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ABSTRAK

Merancang sistem keamanan berbasis jaringan Virtual Private Network ( VPN )
menggunakan protokol Secure Socket Layer ( SSL) dan IP Tunneling merupakan
salah satu alternatif solusi dimana dapat membantu koneksi remote dan transfer
data antar client server secara aman melalui jalur koneksi internet seperti seolah-
olah melalui jaringan lokal dengan menerapkan sistem ip tunneling maka
diharapkan dapat memberi keamanan dan kemudahan proses remote server serta
komunikasi antar client server melalui perangkat Smartphone Android melalui
jaringan internet. Sistem operasi android merupakan sistem operasi opensource
berbasis Linux yang dirancang untuk perangkat seluler layar sentuh seperti
smartphone dan tablet yang sekarang menjadi trend di dunia gadget. Dari hasil
penelitian Sistem yang dibuat dapat dimanfaatkan dan mempermudah untuk
keperluan koneksi remote server melalui perangkat android secara aman dengan
menggunakan securiti atau keamanan berbasis SSL (Secure Socket Layer) dan
Implementasi IP Tunneling terbukti sangat baik sebagian penghubung antar client
server dimana berfungsi sebagai ip address terselubung tanpa diketahui user dari
luar jaringan yang berusaha melakukan scannning.

Keyword: Virtual Private Network, Secure Socket Layer, Tunneling, client server



1.1

BAB 1

PENDAHULUAN

Latar Belakang

Jaringan komputer merupakan kumpulan komputer yang terhubung
secara fisik dan dapat berkomunikasi satu dengan lainnya dengan
menggunakan aturan (profocol) tertentu, Sofana (2008:3). Mengelola
jaringan yang hanya terdiri dari beberapa komputer (hosf) merupakan
pekerjaan mudah. Namun jika jaringan tersebut berkembang dan memiliki
ratusan bahkan ribuan host, maka mengelola jaringan akan menjadi mimpi
buruk bagi setiap pengelola jaringan (Administrator jaringan). Belum lagi
jika jaringan tersebut menggunakan teknologi yang berbeda-beda,
misalnya ada host yang menggunakan teknologi kabel dan ada yang host
yang menggunakan teknologi nirkabel (wireless). Ditambah lagi ada
beberapa host yang harus digunakan oleh pengguna umum (public user)
dan beberapa host lainnya hanya bisa digunakan pengguna internal
(private user).

Pekerjaan mengelola jaringan juga akan bertambah buruk jika letak
ratusan host tersebut tersebar di beberapa gedung ataupun terletak di
beberapa kota untuk jaringan dengan skala yang lebih luas. Semua itu akan
semakin sulit untuk mengatur jaringannya dan selalu berpikir bagaimana
cara yang paling efektif untuk mengendalikan jaringan tersebut. Untuk

mempermudah mengelola jaringan dengan skala yang lebih luas tersebut



maka jaringan (network) itu harus dipisahkan menjadi beberapa jaringan
kecil. Mengatur beberapa jaringan kecil yang penghuninya hanya puluhan
host tentu akan lebih mudah dari pada mengatur sebuah jaringan besar
yang berisi ratusan bahkan ratusan/ribuan host. Teknik memisahkan
jaringan ini dapat diimplementasikan untuk jaringan local antar kota atau
dengan kata lain jaringan LAN antar gedung, penerapan LAN bersamaan
dengan penerapan protokol Virtual Private Network (VPN).

Menurut Zaki (2010:19), Virtual Private Network (VPN) adalah
variasi jaringan komputer yang tingkatnya lebih advanced dibanding
jaringan komputer biasa karena memiliki koneksi yang lebih aman.
Secure dan mudah. Menurut Stiawan (2005:115), keuntungan
penggunaaan VPN adalah cost savings, security, sclability dan Increases
Productivity. Aplikasi yang digunakan pada Virtual Private Network
(VPN) adalah Remote Access dan Site to site connectivity. Dalam Remote
Access , seseorang dapat berhubungan dengan jaringan secara mobile atau
sebuah kantor perwakilan dapat menggunakan dial-up untuk menghubungi
server kantor pusat secara aman. Sife fo site memungkinkan kantor-kantor
cabang untuk terkoneksi dengan kantor pusat secara demand.

Merancang sistem keamanan berbasis jaringan Virtual Private
Network ( VPN ) menggunakan protokol Secure Socket Layer ( SSL) dan
IP Tunneling merupakan salah satu alternatif solusi dimana dapat
membantu koneksi remote dan transfer data antar client server secara

aman melalui jalur koneksi internet seperti seolah-olah melalui jaringan



lokal dengan menerapkan sistem ip tunneling maka diharapkan dapat
memberi keamanan dan kemudahan proses remote server serta komunikasi
antar client server melalui perangkat Smartphone Android melalui
jaringan internet. Sistem operasi android merupakan sistem operasi
opensource berbasis Linux yang dirancang untuk perangkat seluler layar
sentuh seperti smartphone dan tablet yang sekarang menjadi trend di dunia
gadget.

Berdasarkan latar belakang di atas, maka dalam penelitian ini
penulis sangat tertarik untuk membahas lebih dalam masalah ini dan
menjadikan judul penelitian ini yaitu ” Peramcangan Virtual Private
Network (VPN) Server untuk koneksi remote pada perangkat

Android”.

1.2 Perumusan Masalah

Berdasarkan latar belakang diatas, adapun permasalahannya pada penelitian

ini adalah

1. Bagaimana merancang Virtual Private Network (VPN) server untuk
koneksi remote dengan perangkat android ?

2. Bagaimana mengimplementasikan perancangan Virtual Private
Network (VPN) server dalam bentuk simulasi dengan menggunakan
sebuah perangkat CPU sebagai server dan smartphone sebagai client ?

3. Bagaimana melakukan simulasi hasil perancangan untuk mendapatkan

hasil yang akan diolah menjadi data analisis ?



4. Bagaimana menganalisis keamanan hasil pengujian Virtual Private

Network (VPN) ?

1.3 Ruang Lingkup

Adapun ruang lingkup pada penelitian ini adalah

8

Merancang sistem Virtual Private Network (VPN) server berbasis
Linux Debian 6 Server serta koneksi ke sistem Virtual Private Network
(VPN) server menggunakan perangkat smartphone android.
Menganalisis sistem keamanan Virtual Private Network (VPN) server
menggunakan tools Wireshark.

Metode penelitian yang digunakan adalah action research yang
meliputi Diagnosing, Action Planning, Action Taking, Evaluating dan

Learning.

1.4 Tujuan Penelitian

Adapun tujuan dari penelitian yang dilakukan adalah sebagai berikut :

|

Menghasilkan perancangan sistem Virtual Private Network (VPN)
server menggunakan ip funneling sehingga dapat memberi keamanan
dan kemudahan koneksi remote dan sharing data antar client server.
Memperoleh hasil analisis sistem keamanan koneksi remote dan
transfer data menggunakan aplikasi wireshark.

Koneksi ke Virtual Private Network (VPN) server menjadi lebih

fleksibel dan efisien.



1.5. Manfaat Penelitian

Adapun manfaat dari penelitian ini adalah sebagai berikut :

a. Memberi kemudahan untuk diakses dari mana saja melalui perangkat

mobile seperti Smartphone Android versi 4.2 Jellybean untuk dapat

mengakses jaringan berbasis Virtual Private Network (VPN) yang

memiliki akses internet.

b. Dengan menggunakan internet sebagai media komunikasinya maka

hanya membutuhkan biaya dalam jumlah yang relatif kecil untuk

menghubungkan antar jaringan berbasis Virtual Private Network (VPN)

Server dan Client.

1.6 Sistematika Penulisan

Skripsi ini ditulis dalam enam bab dan masing-masing bab terbagi

dalam sub-sub bab. Sistematika penulisan disusun sebagai berikut:

BAB I

BAB II

PENDAHULUAN
Pada bab ini Penulis akan menguraikan tentang latar
belakang, perumusan masalah, tujuan penelitian, manfaat
penelitian dan sistematika penulisan.
GAMBARAN UMUM PERANGKAT LUNAK YANG
DIKEMBANGKAN
Fenomena perangkat lunak yang akan dikembangkan adalah

pengamatan awal tentang perangkat yang akan



BAB III

BAB IV

BAB YV

BAB VI

dikembangkan, fenomena yang terjadi terhadap perangkat
lunak yang menjadi dasar penelitian

TINJAUAN PUSTAKA

Pada bab ini menjelaskan pembahasan mengenai landasan
teori yaitu mengenai teori-teori yang berkaitan dengan
pokok permasalahan dalam penelitian.

METODE PENELITIAN

Dalam bab ini membahas waktu penelitian, jenis data,
teknik pengumpulan data dan jenis penelitian.

HASIL DAN PEMBAHASAN

Dalam bab ini membahas mengenai hasil dari penelitian
yang telah dilakukan dan membahas secara detail
mekanisme implementasi penelitian tersebut.

PENUTUP

Menguraikan beberapa kesimpulan dari pembahasan
masalah dari bab-bab sebelumnya serta memberikan saran

yang bisa bermanfaat.
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