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ABSTRAK

IMAM SOBIRIN, FEBRIAN, RHAKA DWI PUTRA : Sistem Keamanan
Jaringan Berbasis Intrusion Prevention System Dan Honeypot Pada PT Matra
Agung Persada

PT Matra Agung Persada merupakan perusahaan distributor yang memiliki
banyak komputer dimana setiap komputer saling terhubung ke jaringan internet
dan menyimpan data-data yang penting untuk keperluan pelaksaan kegiatan
pekerjaan, data tersebut sering mengalami kerusakan, hilang, dicuri ataupun
diserang oleh pihak yang tidak bertanggung jawab, maka diperlukan suatu sistem
keamanan jaringan dengan tujuan untuk mencegah serangan penyusup Serta
melindungi data-data yang tersimpan pada setiap komputer. Penulis melakukan
implementasi teknik pengalihan penyerangan dan mendeteksi serangan terhadap
PT Matra Agung Persada dengan menggunakan Intrusion Prevention System
(IPS) dan honeypot. Berdasarkan Hasil penelitian yang telah dilakukan, Intrusion
Prevention System (IPS) dan honeypot dapat diimplementasikan untuk mencegah
serangan yang akan masuk ke server, dengan penginstallan snort dengan rule
Drop Bruteforce FTP, Packet Sniffing, Smurf Attack, Denial of service. Setelah
dilakukan pengujian serangan Intrusion Prevention System (IPS) dan honeypot
berhasil mendeteksi dan melakukan tindakan dengan memutus koneksi dan
mendrop packet dari penyerang, sistem keamanan jaringan yang telah dibangun
dapat berkerja dengan baik. Hasil penelitian ini membuktikan bahwa Intrusion
Prevention System (IPS) dan honeypot dapat diimplementasikan dan berhasil

mendeteksi penyerang.

Kata Kunci : Keamanan Jaringan, Intrusion Prevention System, Honeypot.
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ABSTRACT

IMAM SOBIRIN, FEBRIAN, RHAKA DWI PUTRA: Network Security System
Based Intrusion Prevention System and Honeypot at PT Matra Agung Persada

PT Matra Agung Persada is a distributor company that has a lot of
computers where each computer is connected to the internet and stores data that
is important for the purposes of carrying out work activities, the data is often
damaged, lost, stolen or attacked by irresponsible parties, then we need a network
security system with the aim to prevent intruders and protect data stored on each
computer. The author implements the attack diversion technique and detects
attacks on PT Matra Agung Persada by using the Intrusion Prevention System
(IPS) and honeypot. Based on the results of research that has been done,
Intrusion Prevention System (IPS) and honeypot can be implemented to prevent
attacks that will enter the server, by installing snort with Drop Bruteforce FTP
rules, Packet Sniffing, Smurf Attack, Denial of service. After testing the Intrusion
Prevention System (IPS) attack and the honeypot successfully detects and takes
action by disconnecting and dropping packets from the attacker, the network
security system that has been built can work well. The results of this study prove
that the Intrusion Prevention System (IPS) and honeypot can be implemented and

successfully detected an attacker.

Keywords: Network Security, Intrusion Prevention System, Honeypot.
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BAB |
PENDAHULUAN
Latar Belakang Penelitian

Perkembangan dalam bidang teknologi informasi yang pesat
sekarang ini salah satunya adalah dalam bidang jaringan. Jaringan internet
ini bukanlah sesuatu hal yang baru bagi kita karena jaringan internet ini
dapat kita jumpai disetiap tempat seperti kantor, sekolah, restoran, hotel,
universitas dan sebagainya. Dalam jaringan internet pentingnya keamanan
jaringan komputer agar dapat mencegah dan menjaga integritas dan
validitas data serta menjamin keamanan layanan bagi penggunanya. Agar
sistem jaringan komputer terjaga dan tidak terganggu bahkan sampai
mengalami kerusakan oleh virus maupun serangan, maka diperlukan
sistem keamanan jaringan yang dapat mencegah dan menanggulangi
serangan penyusup tersebut.

Untuk mendeteksi dan mencegah serangan digunakan Intrusion
Prevention System (IPS). Intrusion Prevention System (IPS) adalah
perangkat lunak yang berkerja untuk mendeteksi aktifitas yang
mencurigakan dan melakukan pencegahan terhadap intrusi pada jaringan.
Untuk menjebak penyerang yang masuk digunakan Honeypot. Honeypot
merupakan sebuah sistem atau komputer yang sengaja dijadikan umpan
untuk menjadi target serangan dari penyerang (attacker). Komputer
tersebut melayani serangan yang dilakukan oleh attacker dalam

melakukan penetrasi terhadap server tersebut. Honeypot akan memberikan



data palsu apabila ada hal aneh yang yang akan masuk ke dalam sistem
atau server.

Sistem keamanan komputer, dalam beberapa tahun ini telah
menjadi fokus utama dalam dunia jaringan komputer, hal ini disebabkan
tingginya ancaman yang mencurigakan dan serangan dari internet maupun
dari dalam jaringan itu sendiri. Keamanan jaringan komputer merupakan
salah satu kunci yang dapat mempengaruhi tingkat kualitas jaringan dan
kemampuan komputer yang ada pada jaringan tersebut dalam membantu
memberikan layanan sesuai dengan kebutuhan dari pengguna itu sendiri.

Pada PT Matra Agung Persada yang merupakan perusahaan
distributor yang memiliki banyak komputer dimana setiap komputer saling
terhubung ke jaringan internet, pada setiap komputer pada PT Matra
Agung Persada menyimpan data-data yang penting dimana data tersebut
merupakan data-data untuk keperluan pelaksaan kegiatan pekerjaan di PT
Matra Agung Persada, data tersebut sering mengalami kerusakan, hilang,
dicuri ataupun diserang oleh pihak yang tidak bertanggung jawab, maka
diperlukan suatu sistem keamanan jaringan untuk melindungi data-data
yang tersimpan pada setiap komputer, karena mengingat perusahaan ini
sudah menjadi salah satu perusahaan yang dapat bersaing pada bidangnya.

Dari latar belakang diatas penulis mengambil judul “Sistem
Keamanan Jaringan Berbasis Intrusion Prevention System Dan
Honeypot Pada PT Matra Agung Persada” dengan adalnya Intrusion

Prevention System (IPS) dapat mendeteksi dan mencegah aktifitas atau
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3.1.

intrusi yang mencurigakan pada jaringan sedangkan honeypot akan
mengalihkan atau memberikan data palsu apabila ada intrusi yang masuk
kedalam sistem atau server agar dapat memberikan keamanan dan
kenyamanan bagi pengguna jaringan internet di PT Matra Agung Persada.

Rumusan Masalah

Berdasarkan masalah yang telah diuraikan pada latar belakang,
maka permasalahan pada penelitian ini dapat dirumuskan sebagai
berikut:

1. Bagaimana mengimplementasikan teknik pengalihan penyerangan
dan mendeteksi serangan yang masuk dengan menggunakan
Honeypot dan Intrusion Prevention System (IPS) pada PT Matra
Agung Persada ?

2. Bagaimana sistem keamanan jaringan Intrusion Prevention System
(IPS) dan Honeypot yang telah diimplementasikan pada PT Matra
Agung Persada ini dapat mencegah serangan penyusup dan
malware ?

Ruang Lingkup Penelitian

Batasan masalah yang digunakan dalam penelitian ini lebih

mengarah dan tidak menyimpang dari permasalahan yang ada antara lain :

1. Server yang digunakan untuk PT Matra Agung Persada ini
menggunakan Sistem Operasi Linux Ubuntu 18.04.
2. Mengkonfigurasikan Intrusion prevention system (IPS) dengan snort

dan Honeypot pada PT Matra Agung Persada.



4.1. Tujuan Penelitian

5.1.

Dalam penelitian pada PT Matra Agung Persada ini terdapat tujuan
yang harus dicapai yaitu untuk menghasilkan sistem keamanan jaringan
Intrusion Prevention System (IPS) yang berfungsi untuk mendeteksi dan
mencegah serangan atau intrusi pada jaringan dan membuat suatu sistem
pengalihan serangan yang sengaja dibuat untuk menjadi umpan atau target
para attacker dan penyusup yang dapat merugikan dan tidak bertanggung
jawab, sehingga dengan adanya sistem keamanan jaringan yang telah
dibangun ini dapat berguna untuk mencegah dan mengatasi permasalahan
keamanan jaringan yang terdapat pada PT Matra Agung Persada agar
dapat memberikan keamanan dan kenyamanan bagi pengguna jaringan di
PT Matra Agung Persada.

Manfaat Penelitian
5.1.1 Manfaat Bagi Mahasiswa
Menambah ilmu pengetahuan serta wawasan mengenai
keamanan jaringan menggunakan Intrusion Prevention System

(IPS) dan Honeypot, serta mendapatkan pengelaman dan ilmu

pengetahuan di dunia Kkerja selama penelitian, dapat

mempersiapkan diri sebelum masuk ke dalam lingkungan dunia
kerja dari pengalaman dan ilmu pengetahuan yang di dapat selama
penelitian.

5.1.2 Manfaat Bagi Akademik

Penelitian ini dapat menjadi refrensi untuk membantu



para peneliti dan pengembang dalam membuat sistem keamanan

jaringan di masa yang akan datang. Dapat menjalin kerja sama

lembaga dengan lembaga PT. Matra Agung Persada yang

merupakan tempat dilakukanya penelitian.

5.1.3 Manfaat Bagi Perusahaan

Manfaat dari penelitian ini yaitu meningkatkan

keamanan jaringan server dengan mengimplementasikan

deteksi penyerang server dengan menggunakan Intrusion

Prevention System (IPS) dan menerapkan teknik pengalihan

serangan/jebakan untuk penyerang dengan Honeypot.

6.1. Sistematika Penulisan

Skripsi ini ditulis dalam enam bab dan masing-masing bab terbagi

dalam sub-sub bab. Sistematika penulisan skripsi disusun sebagai

berikut:

BAB |

BAB Il

BAB Il

PENDAHULUAN

Pada bab ini Penulis akan menguraikan tentang latar belakang,
perumusan masalah, tujuan penelitian, manfaat penelitian dan
sistematika penulisan.

GAMBARAN UMUM PERUSAHAAN

Pada bab ini menjelaskan tentang sejarah perusahaan, struktur
organisasi, wewenang dan tanggung jawab karyawan
perusahaan dan kegiatan kerja yang dilakukan.

TINJAUAN PUSTAKA



BAB IV

BAB V

BAB VI

Pada bab ini menjelaskan pembahasan mengenai landasan teori
yaitu mengenai perangkat-perangkat hardware dan software
yang berkaitan dengan pokok permasalahan yang diangkat
dalam penelitian.

METODE PENELITIAN

Dalam bab ini membahas waktu dan lokasi penelitian, jenis data,
teknik pengumpulan data dan jenis penelitian.

HASIL DAN PEMBAHASAN

Dalam bab ini membahas mengenai hasil dari penelitian yang
telah dilakukan dan dibahas secara detail mekanisme penelitian
tersebut dilakukan.

PENUTUP

Menguraikan beberapa kesimpulan dari pembahasan masalah
dari bab-bab sebelumnya serta memberikan saran yang bisa

bermanfaat bagi perusahaan.
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