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Abstrak

Keamanan jaringan merupakan suatu hal yang sangat penting karena dalam
Jaringan tidaklah selalu berjalan dengan baik tanpa terjadinya gangguan baik dari
dalam maupun dari luar jaringan sehingga dibutuhkan suatu sistem monitoring yang
dapat memantau jaringan,0SSIM merupakan salah satu sistem keamanan yang bisa
memonitoring jaringan yang sehingga dapat ditemukan permasalahan yang bisa
menggangu keamanan jaringan, dalam dunia kerja jaringan komputer banyak
digunakan oleh perusahaan untuk menunjang serta memperlancar pekerjaan,
PT.Satria Antaran Prima salah satu perusahaan yang memanfaatkan jaringan
komputer yang terhubung pada internet, jaringan pada perusahaan ini sering
terputus pada waktu — waktu tertentu, keamanan modem masih default vendor dari
permasalah tesebut penulis dalam penelitian ini melakukan analisis jaringan dan
implementasi sistem yang mampu memonitoring jaringan dalam hal ini berupa
OSSIM Alienvault sebagai intusion detection system (IDS), ossim ini diharapkan
mampu mendapatkan log-log setiap host dalam jaringan yang melakukan aktifitas
mencurigakan serta menangkap serangan yang terjadi pada jaringan , dari hasil
yang didapat IDS dilakukan penerapan intusion prevention system (IPS) berupa ,
kemudian diuji kembali hasil penerapan IPS dengan Ddos attack, hasil yang
didapatkan berupa penyebab permasalahan dan solusi dari permasalahan sehingga
dihasilkan keamanan pada jaringan, pada penelitian ini penulis menggunakan
metode action reserch .

Kata kunci: OSSIM, Alienvault, Intusion Detection System, Intrusion
Prevention System, Action Research.



Abstract

Network security is a very important thing because the Network is not always
running well without the occurrence of interference from both inside and outside
the network so that required a monitoring system that can monitor the network,
ossim is one of the security system that can monitor the network so that can be found
problems that can interfere with network security, in the world of computer
networking is widely used by companies to support and expedite the work, PT.Satria
Antaran Prima one company that utilizes computer networks connected on the
internet, the network at this company is often disconnected at certain times , modem
security is still the default vendor of the problem the authors in this study do a
network analysis and implementation of systems capable of monitoring the network
in this case OSSIM alienvault as the Intusion Detection System (IDS), OSSIM is
expected to m get logs of every host in the network that perform suspicious activity
and capture the attacks that occur on the network, from the results obtained by IDS
implemented the application of Intusion Prevention System (IPS) in the form of,
then tested the return of the application of IPS with Ddos attack, the results
obtained in the form of causes of problems and solutions of problems resulting
security on the network, in this study the author uses action research method.

Keywords: OSSIM, Alienvault, Intusion Detection System, Intrusion
Prevention System, Action Research.
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Pada era penyebaran informasi yang semakin melimpah saat ini,
perangkat server sebagai pintu gerbang yang menjadi kebutuhan primer
dalam menerapkan keamanan bagi hampir semua perusahaan maupun para
pengguna pada umumnya. Akan tetapi server yang merupakan sebuah
mesin yang terhubung kejaringan tidaklah selalu berjalan dengan baik
tanpa terjadinya gangguan, baik gangguan terhadap hardware maupun
software. Dalam sebuah proses bisnis gangguan sekecil apapun terhadap
server dan jaringan internet akan mempengaruhi Kinerja perusahaan secara
keseluruhan, oleh karena itu organisasi atau perusahaan memerlukakan
sistem monitoring jaringan yang dapat memantau keadaan jaringan dan
data.

Sistem monitoring jaringan adalah salah satu dari sekian banyak
sistem yang ada disetiap perusahaan-perusahaan di dunia. Sistem
monitoring bisa dibilang bagian yang cukup vital di banyak perusahaan.
Banyak aktifitas yang terjadi antar jaringan yang dilakukan di banyak
perusahaan. Aktifitas yang mungkin terjadi antara jaringan yakni
cybercrime, seperti pencurian data maupun password account dari sebuah
server di perusahaan. Namun hal ini dianggap menjadi hal yang tidak

diperhatikan bagi banyak perusahaan. Monitoring sistem jaringan sangat



dibutuhkan disetiap perusahaan, karena dengan sistem monitoring
melingkupi juga segi keamanan dan kualitas jaringan.

Khusus dalam hal memonitor server dan jaringan tentunya seorang
administrator tidak dapat bekerja 24 jam didepan komputernya sehingga
selalu mengetahui apabila terjadi gangguan pada server dan jaringan. Oleh
karena itu diperlukan sebuah fasilitas pendukung yaitu sistem monitoring
agar administrator dapat memonitor server dan jaringan meskipun tidak
berada didepan komputer secara langsung, sehingga dibutuhkanlah suatu
sistem monitoring yang dapat memantau server dan jaringan mereka
selama 24 jam dan mendapat notifikasi langsung kepada adminnya.

Dengan menggunakan Open Source Security Information
Management (OSSIM) sebagai sistem monitoring jaringan berfungsi
menyediakan informasi yang terkait dengan keamanan jaringan secara
terpusat dan juga berfungsi untuk mengumpulkan log-log dan alert yang
dihasilkan oleh peralatan keamanan dan dapat langsung mengirimkan
notifikasi alert melalui e-mail dan bekerja secara real time selama 24/7,
sehingga seorang admin dapat dengan mudah dan mengetahui lebih cepat
kondisi jaringan dalam 24 jam yang terjadi pada server.

PT.Satria Antaran Prima adalah perusahaan yang bergerak dalam
bidang jasa pengiriman, data pengiriman dan status barang diinput secara
real time setiap harinya. oleh karena itu, jaringan dan internet sangatlah
dibutuhkan untuk menunjang pekerjaan yang dilakukan oleh setiap

karyawan setiap harinya, perusahaan ini sudah memiliki jaringan komputer



yang terhubung dengan internet dari vendor sebuah provider. Berdasarkan
obeservasi yang penulis lakukan keamanan Jaringan dan internet di
perusahaan ini hanya dibangun melalui default dari vendor, jaringan pada
perusahaan ini sering terputus pada waktu — waktu tertentu, belum
diketahui masalah yang menyebabkan jaringan pada perusahaan ini sering
terputus. sehingga penulis rasa perusahaan ini memerlukan sistem
monitoring jaringan untuk mengawasi keadaan jaringan serta memberi
peringatan apabila ada yang mengancam kemananan jaringan.

Melihat permasalahan keamanan jaringan dan komputer pada
perusahaan ini, penulis tertarik untuk mengimplementasikan system
monitoring untuk mengetahui masalah dari jaringan yang sering terputus
serta mendeteksi apabila terjadi serangan terhadap jaringan baik dari luar
maupun dari dalam pada PT.Satria Antaran Prima.

Berdasarkan uraian diatas, penulis tertarik untuk mengajukan
penelitian dengan judul “Analisis dan Implementasi Open Source
Security Information Management (OSSIM) pada Keamanan Jaringan

Komputer di PT. Satria Antaran Prima Palembang “.



1.2 Rumusan Masalah Penelitian

1. Menganalisis keamanan jaringan komputer pada PT.Satria Antaran
Prima menggunakan OSSIM (Open Source Security Information
Management)

2. Implementasi solusi dari hasil analisis dengan pemasangan IPS

(Intrusion Prevention System) pada PT.Satria Antaran Prima.

1.3 Ruang Lingkup Penelitian
Penulis membatasi ruang lingkup penelitian agar penelitian ini dapat
terarah dan tidak menyimpang dari permasalahan yang ada, maka
penulisan ruang lingkup yaitu sebagai berikut:
1. Menggunakan software OSSIM AlienVault pada server yang

dirancang.

2. Solusi keamanan jaringan pada PT. Satria Antaran Prima.

3. Implementasi IPS ((Intrusion Prevention System) sebagai keamanan

jaringan pada PT.Satria Antaran Prima.



1.4 Tujuan dan Manfaat Penelitian
1.4.1 Tujuan Penelitian
Adapun tujuan penulis dalam penelitian ini adalah untuk
meningkatkan keamanan jaringan komputer pada PT.Satria Antaran
Prima.
1.4.2 Manfaat Penelitian
1.4.2.1 Bagi Penulis
Dapat menuangkan ilmu yang didapat selama perkuliahan,
bisa memanfaatkan pembelajaran yang diberikan dosen
selama proses belajar mengajar.
1.4.2.2 Bagi Akademik
Memberikan referensi bagi penulis selanjutnya dengan tema
yang sama, dapat dijadikan bahan bacaan di perpustakaan.
1.4.2.3 Bagi Perusahaan
Dengan penerapan OSSIM diharapkan dapat meningkatkan
keamanan jaringan komputer dan internet pada PT. Satria

Antaran Prima.



1.5 Sistematika Penulisan

Agar mendapatkan gambaran yang jelas terhadap penyusunan skripsi,

maka skripsi ini dibagi menjadi enam bab. Secara garis besar, sistematika

penulisan adalah sebagai berikut :

BAB |

BAB Il

BAB Il

BAB IV

PENDAHULUAN

Pada bab ini berisi mengenai uraian latar belakang, perumusan
masalah, batasan masalah, tujuan dan manfaat penelitian, dan
sistematika penulisan.

GAMBARAN UMUM

Bab ini berisi penjelasan tentang gambaran umum perusahaan yang
terdiri dari sejarah perusahaan, visi dan misi perusahaan, struktur
organisasi, serta uraian singkat mengenai tugas dan wewenang dari
masing-masing karyawan.

TINJAUAN PUSTAKA

Bab ini akan menjelaskan mengenai teori pendukung yang terkait
dengan penelitian dan hasil penelitian terdahulu.

METODE PENELITIAN

Pada bab ini, materi yang dibahas oleh penulis adalah mengenai
lokasi dan waktu penelitian, jenis data yang digunakan, teknik
pengumpulan data, jenis penelitian, alat dan metode penelitian yang

digunakan , serta alat dan teknik pengujian.



BAB V

BAB VI

HASIL DAN PEMBAHASAN

Pada bab ini akan dilakukan analisis permasalahan dan dilaporkan
hasil-hasil dari analisis permasalahan yang ditemukan dalam
penelitian,serta dilakukan implementasi solusi dari hasil analisis
permasalahan, kemudian dianalisis kembali hasil implementasi
solusi yang telah dibuat dengan melakukan uji coba.

PENUTUP

Pada bab penutup ini berisi tentang kesimpulan dan saran dari

penulis.
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