5.1.

5.11

BAB V

Hasil Dan Pembahasan

Hasil
Pada penelitian ini penulis menggunakan Metode Action Research untuk
menyelasaikan penelitian, berikut tahapannya dari metode yang penulis
lakukan.
Diagnosis

Pada tahap ini penulis melakukan diagnosis dengan cara

menganalisis permasalahan yang ada pada perusahaan ini,

5.1.1.1 Analisis Permasalahan

Hasil analisis yang penulis lakukan dengan menggunakan secara
langsung koneksi jaringan pada PT.Satria Antaran Prima. Permasalahan
yang ada pada perusahaan ini adalah sering terjadi koneksi jaringan terputus
pada waktu-waktu tertentu , penyebab dari koneksi terputus ini belum
diketahui, pada perusahaan ini juga kemanan jaringan hanya dibangun dari
vendor sebuah provider. Rujukan gambar yang menunjukkan koneksi
jaringan terputus yang penulis temukan dengan menguji koneksi ping
terhadap www.google.com melalui command prompt pada jaringan PT.

Satria Antaran Prima Terlihat pada gambar 5.1.
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Gambar 5.1: Hasil Uji Koneksi
Rujukan gambar 5.1 menunjukan koneksi jaringan dari hasil pengujian
hari pertama selama beberapa menit didapatkan jarinan sering terputus dengan

paket lost sebesar 15 persen .

Gambar 5.2: Hasil Uji Koneksi

Rujukan gambar 5.2 menunjukan koneksi jaringan dari hasil

pengujian hari kedua jaringan sering terputus
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Gambar 5.3: Hasil Uji Koneksi

Rujukan gambar 5.3 menunjukan koneksi jaringan dari hasil
pengujian hari kedua jaringan sering terputus dengan paket lost sebesar 34

persen

5.1.1.2 Analisis Topologi Jaringan
Setelah melihat secara langsung pada PT.Satria Antaran Prima
topologi jaringan yang di gunakan pada perusahaan ini adalah topologi

star seperti terlihat pada rujukam gambar 5.4 :
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Gambar 5.4 : Topologi Jaringan
Melihat topologi pada perusahaan ini memungkinkan setiap device
yang terhubung ke jaringan dapat mengakses modem router baik dari dalam
jaringan seperti LAN maupun luar jaringan menggunakan koneksi wifi
sehingga sangat mengganggu keamanan apabila dimanfaat pihak yang tidak
bertanggung jawab. Berikut percobaan penulis untuk masuk ke modem

router bisa dilihat pada rujukan gambar
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Gambar 5.5 : Modem TP-LINK
Rujukan gambar 5.5 menunjukkan Tampilan modem TP-LINK yang

digunakan pada PT.Satria Antaran Prima.
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TP-LINK

Activate Windows
Go 10 Settings o activate Windows.

Gambar 5.6 : Tampilan Akses Modem
Rujukan gambar 5.6 menunjukkan Tampilan akses router melalui ip

192.168.0.1 yang masih default vendor
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TP-LINK'

Gambar 5.7 : tampilan input username dan password
Rujukan gambar 5.7 menunjukkan Login account dan password yang

masih default dari vendor.

300M Wireless N Router
Made! No. TLWRASN

Gambar 5.8 : Tampilan Setelah Berhasil Login

Rujukan gambar 5.8 menunjukkan penulis berhasil login menggunakan
username dan password vendor. Kesimpulannya username dan password
modem perusahaan ini masih default sehingga penulis dengan mudah bisa
masuk ke modem dengan menggunakan koneksi wifi maupun LAN yang

ada pada perusahaan ini .
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5.1.2 Action Planning
Pada tahap ini penulis melakukan analisis kebutuhan dan melakukan
perencanaan tindakan yang diambil dari pemasalahan yang ada dengan
mengimplementasi OSSIM .
5.1.2.1 Analisis Kebutuhan
Permasalahan pada PT. Satria Antaran Prima berdasarkan hasil
analisis permasalahan diatas adalah koneksi jaringan pada perusahaan ini
sering terputus pada waktu-waktu tertentu serta keamanan modem yang
masih default sehingga bisa dieksploitasi dengan mudah. Pada penelitian
yang penulis lakukan diimplementasi OSSIM, untuk melihat apakah
OSSIM bisa dimanfaatkan sebagai sebuah server monitoring yang bisa
memantau keadaan yang sedang terjadi pada jaringan, OSSIM ini juga
digunakan untuk bisa diketahui kenapa jaringan pada perusahaan ini sering
terputus dan mengetahui apabila ada yang berusaha mengakses modem,
berdasarkan hasil monitoring yang didapat diimplementasikan solusi

untuk mengatasi masalah tersebut.

5.1.3 Action taking
Pada tahap ini penulis melakukan tindakan dengan melakukan
implementasi OSSIM
5.1.3.1 Implementasi Ossim
OSSIM diimplementasikan pada PT.Satria Antaran Prima, untuk

melihat apakah OSSIM ini mampu menemukan permasalahan sering



5.1.3.2
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terputusnya jaringan pada perusahaan ini selain itu OSSIM ini juga

diharapkan dapat memonitor apa saja yang terjadi pada jaringan termasuk

percobaan untuk masuk ke modem karena security yang masih default

sehingga memungkinkan akses ke modem dari dalam maupun luar jaringan.

Berikut topologi implementasi OSSIM pada jaringan PT. Satria Antaran

Prima.
wifi
(¢ ))| Pcl: cs
Router speedy Pc¢2: inbound/outbound
. Pc3: cargo
ip: 192.168.0.1 Ped:ops
dhep server : 192.168.0.2- 5 ::*‘2::'\_‘;'("‘“""2
C c6:
192.168.0.254/24 el Pc7:keuangan
Pc8:supervisor
server Laptop:kepala cabang
5 Pc9:0ssim server
pct pc2 pc3 pc4 pcS pcé pc7 pc8

Gambar 5.9 : Topologi Implementasi OSSIM

Rujukan Gambar 5.9 merupakan topologi jaringan yang penulis terapkan

pada jaringan perusahaan, dalam topologi terlihat ada penambahan

server OSSIM yang terhubung melalaui kabel LAN.

Instalasi Alienvault

Penulis melakukan instalasi dengan konfigurasi ip server Alienvault yang

disesuaikan dengan jaringan perusahaaan tempat penelitian pada

penelitian ini penulis menggunakan ip 192.168.0.90/24 seperti terlihat

Pada rujukan gambar 5.10




[STVIF]

ALIEN VAULT OSSIM

L3
Configure the network

The IP address is unique to your computer and may be:

*four numbers separated by periods (IPv4);
*blocks of hexadecimal characters separated by colons (IPv6).

You can also optionally append a CIDR netmask (such as "124").

If you don't know what to use here, consult your network administrator.
IP address:

192.168.0.90

| screenshot |

| GoBack || continue

Gambar 5.10 : Konfigurasi Ip Address

Penulis mengkonfigurasi Gateway yang disesuaikan dengan jaringan

PT. Satria Antaran Prima terlihat pada rujukan gambar 5.12

ALIEN VAULT OSSIM

Configure the network

The gateway is an IP address (four numbers separated by periods) that indicates the gateway router,
also known as the default router. All traffic that goes outside your LAN (for instance, to the Internet) is
sent through this router. In rare circumstances, you may have no router; in that case, you can leave this

blank. If you don't know the proper answer to this question, consult your network administrator.
Gateway:

[ screenshot |

[ GoBack .|[ Continue

Gambar 5.11 : Konfigurasi Gateway Alienvault
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Konfigurasi server address yang penulis gunakan digunakan disamakan

seperti gateway jaringan terlihat pada rujukan gambar 5.13

PIVI®

ALIEN VAULT OSSIM

Configure the network

The name servers are used to look up host names on the network. Please enter the IP addresses (not
host names) of up to 3 name servers, separated by spaces. Do not use commas. The first name server in

the list will be the first to be queried. If you don't want to use any name server, just leave this field blank.
Name server addresses:

[m| [ Go Back | [ Continue
Gambar 5.12 : Konfigurasi Server Address

Login pada server Alienvault, setelah penginstalan selesai masuk login

ke Alienvault terlihat pada rujukan gambar

Gambar 5.13 : login console Alienvault

Tampilan menu konfigurasi Alienvault telihat pada rujukan gambar
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Hostname ‘alierwault’ (192.168.0,90)

R

Gambar 5.14 : Menu Console Alienvault
Pada menu konfigurasi penulis mengaktifkan beberapa plugin terlihat pada

rujukan gambar 5.15

Gambar 5.15 : Tampilan Plugin Menu Alienvault
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Penulis mengaktifkan beberapa plugin diantara Alienvault_nids, Alienvault
nids, nmap_host, OSSIM_agent, nessus dan nessus detector. Terlihat pada

gambar 5.16

Gambar 5.16 : Tampilan Pengaktifan Plugin Alienvault

Untuk mengakses Alienvault dengan tampilan Web Interface penulis

mengakses melalui Web Browser, terlihat pada rujukan gambar 5.17
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Gambar 5.17 : Login Alienvault Melalui Web Browser
Gambar 5.17 menunjukkan tampilan akses Web Interface Alienvault yang
penulis lakukkan untuk masuk ke menu awal Alienvault, Tampilan awal

Alienvault yang belum ada aktifitas seperti terlihat pada gambar 5.18

Gambar 5.18 : Tampilan Dasboard Alienvault

Gambar 5.18 menunjukkan tampilan awal OSSIM Alienvault yang berhasil

diimplementasi pada PT.Satria Antaran Prima
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5.1.4 Evaluation

Pada tahap ini penulis melakukan evaluasi dari hasil implementassi OSSIM.
5.1.4.1 Hasil implementasi ossim

Hasil implementasi ossim pada PT. Satria Antaran Prima, assets yang ada

pada jaringan perusahaan ini ditunjukkan pada rujukan gambar

20 |-

RBRRRLEBRARARRLEADRERA

Gambar 5.19 : Assets Alienvault
Gambar 5.19 menunjukkan assets yang ada pada perusahan ini, OSSIM
yang diimplementasi mampu menangkap semua host yang terhubung pada
jaringan baik yang terkoneksi melalui LAN maupun wireless. OSSIM juga
menangkap log, event serta aktifitas yang terjadi pada jaringan, berikut
rujukan gambar yang menunjukkan hasil yang didapat setelah OSSIM

diimplementasi pada jaringan PT. Satria Antaran Prima
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5.1.4.2 Hasil Pengujian Dashboard OSSIM

ANALYSIS ENVIRONMENT REPORTS coNFIGURATIO
o
s O X
P OTX ACTIVITY 1N YOUR ENVIRONMENT

ULTIPLE EvenTS

95% No recent OTX activity.
@ Sye @ Ao
- TOP 10 HOSTS WITH M . SIENA: EVENTS BY SENSOR/DATA SOURCE

SHEM VS LOGGER EVENTS

SIEM: TOP 10 EVENT CATEGORIES

95%

Gambar 5.21 : Log Alienvault Pada Tanggal 23 Januari

Dari rujukan gambar diatas terlihat hasil dari aktivitas jaringan, grafik

batang vertikal menunjukkan event security 5 top alarm, pada jaringan

,berikut rujukan gambar detail dari grafik batang
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Gambar 5.22 : Log Grafik Batang Vertikal
Gambar 5.22 menunjukkan adanya deteksi serangan Bruteforce , Web
Server attack dan SQL injection yang terdeteksi oleh ossim pada top 5 alarm

dasboard.

Selanjutnya Grafik lingkaran menunjukan 10 top event dari berbagai
aktifitas seperti authentifikasi, access, recon, aplikasi, suspicious, alarm dan
alert secara keseluruhan dalam jaringan yang ditampilkan dalam persentase
dan ditunjukkan oleh warna yang berbeda-beda, dari kedua rujukan gambar
diatas menunjukkan secara keseluruhan jumlah aktifitas yang dilakukan
oleh host dalam jaringan yang ditunjukkan dalam persentase yang
didominasi oleh nilai tertinggi 95% autentikasi, berikut rujukan gambar
yang menunjukkan salah satu contoh autentikasi yang terdapat pada

database Alienvault
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EVENT NAME v 00a  SENSOR  OTX SOURCE DESTINATION # Risk
V' 201801-22 223420 alienvault NA 0000 0000 22 oW 5
V2 N/A  000. 252 o
suda: Session dosed ienvaut 0000 = LOw (o)
4 =2
Vs udo: jenvaut 0000 [z o )
V2 sudo: Session opened 201801-222234:19 alenvault  N/A 0000 0000 232 oW &
' )S: Login session opened. 201 23416 abienvauk N/A 0000 0000 2->2 Low @ @
AlienVault HIDS: Login session opened. 2018-01-2222:34:16 alienvault N/A 0000 0000 2-32 Low @
4 2
AlienVault HIDS: Login session closed. 2018-01-222234:16 alienvault NA 0000 0000 2->2 Low (@
Y4 |
V' AlienVault HIDS: Login session closed. 201801-222234:16 alienvault N/A 0000 0000 C22 oW &
V2 sudo: Session closed 201801-22 223416 alienvault NA 0000 0000 =] o &)
4 suda: Session opened 0180122223416 slenvauk  NA 0000 0000 T2 oW &
Vs ession dosed NiA T2z - e

Gambar 5.23 : Log Grafik Lingkaran
Gambar 5.23 menunjukkan salah satu log event autentikasi yang terjadi pada
jaringan, dengan tingkat resiko low. Grafik garis menunjukkan banyaknya

event dalam jaringan, berikut salah satu isi dari event pada jaringan

EVENT NAME ~DATEGMT-8:00a  SENSOR  OTX SOURCE DESTINATION ASSE] RISK

LN ene Ut NP T RS Db Clen 2018012221:53:44  aliemault  N/A  192.168.0.106:17500 255.255.255.255:17500 [Z=2 | oW o

lienVault NIDS: "ET POLICY GNI R

4 U t Outbound likely related to 2018012221:49:26  alienvault  N/A  alienvault:45580 9 52.28.229.156:80 752 owen S
management
[ [ AlienVault NIDS: "ET POLICY GNU/Linux APT = —

# || Uisrhgenc Qutbound ikely related to package 2018012221:49:26  aliemault  N/A  alienvault:45580 [ 52.28.229.156:80 [z2 | mowmon O
ma
[E AlienVauit NIDS: "ET POLICY GNU/Linux APT —

& User-Agent Outbound likely related to package 2018-01-22 21:49:25 alienvault N/A  alienvault:45580 [ 52.28.229.156:80 2->2 LOW (0) feil)
management —
[Z{I3 AlienVauit NIDS: *ET POLICY GNU/Linux APT

V' User-Agent Outbound likely related to package 201801-22 21:49:25 alienvault N/A  alienvault:45580 [ 52.28.229.156:80 2->2 LOW (0) feil}
management: T
[ Aienvault NIDS €T POLICY GNUILinux APT

# | UserAgent Qutbound ikely related to pac 2018012221:49:25  alienvault  N/A  alienvault:45580 9 52.28.229.156:80 [z ] o o
management
‘:J AllenVault NIDS: *ET POLICY GNU/Linux APT

Ve T AgEnt Outbound kel related to pacage 2018012221:49:25  alienvault  N/A  alienvault:45580 . 52.28.229.156:80 252 owen 5
Jd Alenvauit NIDS. ET POLICY GNU/Linux APT

& | User d likely related to package 2018012221:4925  aliemvault  N/A  alienvault:45580 . 52.28.229.156:80 7552 oW S
Fanaimen
[T [ AlienVault NIDS: "ET POLICY GNU/Linux APT I

4 | UserAgent Outbound likely related to package 2018012221:49:24  alienvauit  N/A  alienvault:45580 9 52.28.229.156:80 252 OWioR &)
management”
[ Alier\Vault NIDS: "ET POLICY GNU/Linux APT e

ra User-Agent Quibound likely related to pac Aaga 201801-2221:49:24  alienvault ~ N/A  alienvault:45580 [ 52.28.229.156:80 252 own S
manag
[ [ AlienVault NIDS: “ET POLICY GNU/Linux APT —

4 User-Agent Outbound likely related to package 2018012221:4924  aliemvault  N/A  alienvault:45580 9 52.28.229.156:80 fz2 | mowon S
management

4 || Userag ound ated to packag 2018012221:49:24  alienvault /A alienvault:45580 52.28.229.156:80 T2 o G|

Gambar 5.24 : log event grafik garis
Gambar 5.24 menunjukan log event dari server Alienvault kejaringan luar
terlihat pada source tujuan dengan alamat IP public. Grafik batang
horizontal menunjukkan event setiap host dalam jaringan , setiap host
dibedakan dalam warna yang berbeda berikut rujukan gambar yang
menunjukkan asset yang ada pada jaringan serta event dan vulnerability

pada host dalam jaringan yang terhubung pada OSSIM.



Gambar 5.25 : Log Grafik Batang Vertikal

Gambar 5.25 menunjukkan hasil log dari setiap host yang terhubung yang

menunjukkan event, vulnerability.

Berikut rujukan gambar scanning vulnerability OSSIM pada beberapa host

yang menunjukkan detail vulnerability yang ada pada host pada PT. Satria

Antaran Prima

VULNERABILITIES
SCAN TIME v ASSET VULNERABILITIES & VULNID & SERVICE
wenpsmz  AEHEIEME Ping Host 100315 genersl (Oftep)
B-01-23 025 |ICMP Timestamp Detection 102190 general (Dficmp)
2018.01-30250:12 E‘;p%ﬁﬁ%““ Consalidation and 105037 general (Qtcp)
2018-01-2302:50:12 CPE Inventory 810002 general (IWCPE-T)

Gambar 5.26 : vulnerability host 192.168.0.100

Gambar 5.26 menunjukkan hasil vulnerability scanning OSSIM yang ada

pada host 192.168.0.100

SEVERITY

Infa

Infa

Info

Info
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zci‘

SCAN TIME v ASSET VULNERABILITIES ¢ VUNID ¢ SERVICE ¢ SEVERITY ¢
2018-01-23 02:50:12 309’2‘1]253 gﬁo-g)-mﬂ phpinfo{) output accessible 11229 http (80/tcp) High

2018-01-23 02:50:12 o e asag 10 TCP timestamps 80091 general (0/tcp) Medium

2018-01-23 02:50:12 H%;walsaasw%g)wﬂ Ping Host 100315 general (0/tcp) Info

92-168-0-100

2018-01-23 02:50:12 {192.168.0.100) ICMP Timestamp Detection 103190 general (0/icmp) Info

20180123 025012 Host-1321680.100 B iy o A s 7 general (0/tcp) Info
2018-01-23 02:50:12 \”%:Z'W’EQBZL“?EC&)IHJ Traceroute 51662 general (0/tcp) Info
01801230250:12  fioSt1IRIERE100 CPE Inventory 810002 general (0/CPET)  Info
2018:01-23 02:50:12 Sy b HTTP Server type and version 10107 http (80/tcp) nfo
201801-23 02:50:12 H%f;ggaﬁ%agﬂ 00 Services 10330 http (80/tcp) Info
2018-01-23 02:50:12 ("%32‘{595351833[133 CGl Scanning Consolidation 111038 http (80/tcp) Info

Gambar 5.27 : vulnerability host 192.168.0.109
Gambar 5.27 menunjukkan hasil vulnerability scanning OSSIM yang ada

pada host 192.168.0.100

OO0

Vulnerabilities Alarms Events Awailability Services Groups Notes

Description
Unknown

EVENTS

DATE ~  SIGNATURE SOURCE DESTINATION SENSOR  RISK &
2018-01-2221:4759  AlienVault NIDS: "ET SCAN Possible Nmap User-Agent Observed” H H slienvault o |
2018-01-22 214758 AlienVaul NIDS: "ET SCAN Possible Nmap User-Agent Observed” H H alienvault ] &
2018-01-2221:4759  AlienVault NIDS: "ET SCAN Possible Nmap User-Agent Observed” H H slienvault o |
2018-01-22 214758 AlienVauk NIDS: "ET SCAN Possible Nmap User-Agent Observed” H H slienvault ] Foil|
2018-01-22 214758 AlienVault NIDS: "ET SCAN Passible Nmap User-Agent Observed” H H alienvault o &
2018-01-22 214758 AlienVauk NIDS: "ET SCAN Possible Nmap User-Agent Observed” H H alienvaul 0 f=ii}

Gambar 5.28 : detail event host 192.168.0.109
Gambar 5.28 menunjukkan event yang berhasil ditangkap oleh OSSIM
adanya event nmap yang berasal dari host 192.168.0.100 menuju host

192.168.0.1009.



5.1.5 Learning

Pada tahap ini penulis melakukan penerapan IDS Snort .

5.1.5.1 Penerapan IDS Snort

Gambar 5.29 Menunjukkan Snort Yang Aktif Pada Konsole Alienvault

¥
ject: SF_
i

(picei107856)

Gambar 5.29 : Snort Pada Console Alienvault

1ooccooel 1]
o1

zo _oealo
54 TOS:0x0
ede:n ID:=1

o
1
1

PINe IcME [4=]
= 1ez_1s8 _0_100 -> 152 _1&
ID:Z085S IpLen:Z0 Dgmlen
ssso0 Seg:s  EomEo

EINE TocME [~ ]

= 182 _168 _0_108 —-> 18Z_16
ID:16513 IpLen:Z0 DgmLen
BE50 Seg:sS ECHS REELY
EING ICME [**1

a 1ez.1&8.0.100 -> 18Z.1&
ID:Z0241 IpLem:Z20 DgmLen
ssso S=g:s EcHo

PIME ICMP [ ~*]

B 1ez_1s8 _0_108 —> 122 _16

ID:16514
Es50  Seo

EINE ICME
1sz . 188

D:zlo8=

s50 Se

oHO

EINE ICHME
= 1ez.1&8
ID-16s1s

ssso ==z

EINS ICME

BH@
L

EINE ICME

IpLen:Z0 DgmLen

ECHO BEPLY
[RE |

o _1oo —»> 1BE_18
IpLen:z0 DgmLen
=7  ECHD

[ S

-0 .108 —»> 182 .16
IpLen:Z0 Dg=mLen
7 EcCEC REPLY
[

o _1oo —» 1Bz _16

IrLen:Z0 DgmLen

ez-82 EBoBo

[RE |

Gambar 5.30 : Hasil Capture Snort

o _ 1o
4 DE
-0 1oo
sa

-0 . 1o
a2 DE
_o_1oo
Ba
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-0 . 1Loo
aa
_o_1os
a DF
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| %1 [il:-1c0000001:1] FINS ICME [+*]
[Fxioxit
01/25-03:12:20.083108 182 168 .0.100 -> 18Z_168_.0.1085
ICME TTL: €4 TOS:0x0 ID:Z086S5 IpLen:Z2Z0 DgmLex:84 DF
Type:3 Code:0 ID:13650 Feg:5 ECHD
[+*] [1:10000001:1] PING ICME [~+]
[Fxioxit o]
01/E5-03:12:20. 083432 18Z_168 -> 18Z_1€8._0.100
ICME TTL:1ZE8 TOS:0x0 ID:16513 Z0 DgmLen:84
Type:0 Code:0 ID:183650 Seg:5 ECHO REPLY
[+*] [1:10000001:1] EING ICME [~+]
[Friority: O
01/E5-03:12:F1.117013 18Z_168_0_100 -> 1SZ_ 168 _0.10%
ICME TTL: 64 TOS:0x0 ID:20%41 IpLen:Z0 DgmLen:854 DE
Tyrpe: Code:0 ID:18650 Seqg:6 ECHD
[+*] [1:10000001:1] EING ICME [~+]
[Friority: O
01/25-03:12:21_.117408 152 _168_0_108 -> 182 _168_0._100
ICME TTL:128 TOS:0x0 ID:16514 IpLen:Z0 DgmLen:S4
Type:0 Code:0 ID:15650 Seg:& ECHO REPLY
[+*] [1:10000001:1] BPINE ICME [~+]
[Prieo=it o]
01/25-03:12:22.141118 182 _168_0_100 —-> 182 168 _0.10%
ICME TTL:E4 TOS:0x0 ID:Z106Z IpLen:Z0 DgmLen:54 DE
Type:% Code:0 ID:1S5650 Seg:7 ECHD

L=+
[**1 [1=-10000001:-11]
[Frioriw
01/25-03:12:23.165034 152 _.168._0.100
ICME TTL: €4 TOS:0x0 ID:Z2130% IpLen:Z
Type: Code: O ID:18&50 Seg:8 ECHD
[**1 [1:-10000001:1] BPING ICME [**]
TPrioritcw:

63

Gambar 5.31 : Hasil Capture Snort

Gambar 5.30

dan 5.31 menunjukkan hasil capture snort yang berhasil

menangkap ping flood dari host 192.168.0.100 menuju host 192.168.0.109

yang menggunakan protocol icmp.

Pada jaringan perusahaan in

, OSSIM juga mendeteksi

adanya akses

terhadap router dengan ip address 192.168.0.1 dari host 192.168.0.100

Start time:wed Jan 24 66:95:13 281
Capture duration:5 seconds Musber
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Gambar 5.32 : Traffic Capture
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Gambar 5.32 menunjukkan adanya akses ke router oleh host pada jaringan

PT.Satria Antaran Prima.

Kesimpulan yang didapat dari implementasi OSSIM pada PT. Satria
Antaran Prima

OSSIM mampu mendeteksi serta menangkap event serta serangan yang
terjadi pada setiap host dalam jaringan PT.Satria Antaran Prima dan

disajikan dalam bentuk grafik

. OSSIM juga mendeteksi vulnerability dari masing-masing host yang

terhubung

. Adanya akses router yang dilakukan suatu host dalam jaringan seperti

terlihat pada rujukan gambar 5.32

. Snort yang diimplementasi menangkap adanya ping flood yang dilakukan

oleh suatu host terhadap host yang lain dalam jaringan perusahaan ini seperti

terlihat pada rujukan gambar 5.30 dan 5.31

Pembahasan

Kesimpulan yang didapat dari implementsi OSSIM PT. Satria Antaran
Prima ini menunjukkan adanya aktifitas ping flood antar host pada jaringan,
hal ini bisa menyebabkan terganggunya koneksi pada host sehingga fungsi
dari komputer tersebut tidak bisa dimaksimalkan untuk urusan pekerjaan
sehingga dapat merugikan perusahaan untuk masalah ini penulis

menyarankan untuk pemasangan IPS pada host sebagai solusi untuk
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mencegah masalah tersebut. OSSIM juga mendeteksi adanya akses router
dari host yang memungkin kan host tersebut merubah konfigurasi router
karena keamanan dari router yang masih default sehingga sangat merugikan
apabila dieksploitasi oleh orang atau karyawan yang tidak bertanggung
jawab untuk hal ini penulis menyarankan untuk merubah password modem

sebagai solusi.

5.2.1 Implementasi IPS
Pada penelitian ini penulis melakukan implementasi IPS menggunakan

Snort dengan Mode Prevention.

jalienvault@alienvault-H240HU-H250HUQ: ~S sudo snort -A full -u snort -g snmort -q -c fetc/snort/snort.conf -1 /var,lh)g/snort/l

alienvault@alienvault-W240HU-W250HUQ:~$ sudo snort -A full -q -u snort -g snort -c fetc/snort/snort.conf -1 /var/log/snort/ -Ql

Gambar 5.33: Rules Snort Mode Prevention
Rujukan gambar 5.33 menunjukkan konfigurasi rules snort sebagai

IPS yang penulis gunakan.

[Drop] [**] 106000001 : ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}

; '1E§F3gj4[**] :10000001: ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}

-1Eg|:§gj4[**] :110000001: ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}

'lng32j4[**] :10000001: ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}

Jt[ﬁ};gjq[**] :10000001: ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}

"'1?§}ng4[**] :10000001: ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}
8.20.4

.20.

Drop] [**] 106000001 : ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}

8.20.4

Drop] [**] :10000001: ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}
20.4

.168.20.

[Drop] [**] :110000001: ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}
.168.20.4

:00.5508472 [Drop] [**] :10000001: ICMP test detected [Classification: Generic ICMP event] [Priority: 3] {ICMP}
74.125.68.100 -> 192.168.20.4

Gambar 5.34: Hasil Snort IPS
Rujukan gambar 5.34 menunjukkan hasil drop paket dari host

yang melakukan dos attack dengan protocol ICMP pada jaringan .



