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BAB V 

Hasil Dan Pembahasan  

 

5.1.  Hasil  

Pada penelitian ini penulis  menggunakan Metode Action Research untuk 

menyelasaikan penelitian, berikut tahapannya dari metode yang penulis 

lakukan. 

5.1.1  Diagnosis   

Pada tahap ini penulis melakukan diagnosis dengan cara 

menganalisis permasalahan yang ada pada perusahaan ini, 

 

5.1.1.1 Analisis Permasalahan 

  Hasil analisis yang penulis lakukan dengan menggunakan secara 

langsung koneksi jaringan pada PT.Satria Antaran Prima. Permasalahan 

yang ada pada perusahaan ini adalah  sering terjadi koneksi jaringan terputus 

pada waktu-waktu tertentu , penyebab dari koneksi terputus ini belum 

diketahui, pada perusahaan ini juga kemanan jaringan hanya  dibangun dari 

vendor sebuah provider. Rujukan gambar yang menunjukkan koneksi 

jaringan terputus yang penulis temukan dengan menguji koneksi ping  

terhadap www.google.com melalui command prompt pada jaringan PT. 

Satria Antaran Prima  Terlihat pada gambar 5.1.  

http://www.google.com/
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Gambar 5.1: Hasil Uji Koneksi 

Rujukan gambar 5.1 menunjukan koneksi jaringan dari hasil pengujian 

hari pertama selama beberapa menit didapatkan jarinan sering terputus dengan 

paket lost sebesar 15 persen . 

 

 

Gambar 5.2: Hasil Uji Koneksi  

Rujukan gambar 5.2 menunjukan koneksi jaringan dari hasil 

pengujian hari kedua jaringan sering terputus 
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Gambar 5.3: Hasil Uji Koneksi  

Rujukan gambar 5.3 menunjukan koneksi jaringan dari hasil 

pengujian hari kedua jaringan sering terputus dengan paket lost sebesar 34 

persen  

 

5.1.1.2  Analisis Topologi Jaringan  

Setelah melihat secara langsung pada PT.Satria Antaran Prima 

topologi jaringan yang di gunakan pada perusahaan ini adalah topologi 

star seperti terlihat pada rujukam gambar 5.4 : 
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                                                    Gambar 5.4 : Topologi Jaringan 

Melihat topologi pada perusahaan ini memungkinkan  setiap device 

yang terhubung ke jaringan  dapat mengakses modem router baik dari dalam 

jaringan seperti LAN maupun luar jaringan menggunakan koneksi wifi 

sehingga sangat mengganggu keamanan apabila dimanfaat pihak yang tidak 

bertanggung jawab. Berikut percobaan penulis untuk masuk ke modem 

router bisa dilihat pada rujukan gambar 
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Gambar 5.5 : Modem TP-LINK 

Rujukan gambar 5.5 menunjukkan Tampilan modem TP-LINK yang 

digunakan pada PT.Satria Antaran Prima. 

 

 

Gambar 5.6 : Tampilan Akses Modem 

Rujukan gambar 5.6 menunjukkan Tampilan akses router melalui ip 

192.168.0.1 yang masih default vendor 
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Gambar 5.7 : tampilan input username dan password 

Rujukan gambar 5.7 menunjukkan Login account dan password yang 

masih default dari vendor. 

 

 

Gambar 5.8 : Tampilan Setelah Berhasil Login 

Rujukan gambar 5.8 menunjukkan penulis berhasil login menggunakan 

username dan password vendor. Kesimpulannya username dan password 

modem perusahaan ini masih default sehingga penulis dengan mudah bisa 

masuk ke modem  dengan menggunakan koneksi wifi maupun LAN yang 

ada pada perusahaan ini .  
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5.1.2  Action Planning  

Pada tahap ini penulis melakukan analisis kebutuhan dan melakukan 

perencanaan tindakan yang diambil dari pemasalahan yang ada dengan 

mengimplementasi OSSIM . 

5.1.2.1   Analisis Kebutuhan  

Permasalahan pada PT. Satria Antaran Prima berdasarkan hasil 

analisis permasalahan diatas adalah koneksi jaringan pada perusahaan ini 

sering terputus pada waktu-waktu tertentu serta keamanan modem yang 

masih default sehingga bisa dieksploitasi dengan mudah. Pada penelitian 

yang penulis lakukan diimplementasi OSSIM, untuk melihat apakah 

OSSIM  bisa  dimanfaatkan sebagai sebuah server monitoring  yang bisa 

memantau keadaan yang sedang terjadi pada jaringan, OSSIM ini juga 

digunakan untuk bisa diketahui kenapa jaringan pada perusahaan ini sering 

terputus dan mengetahui apabila ada yang berusaha mengakses modem, 

berdasarkan hasil monitoring yang didapat diimplementasikan solusi 

untuk mengatasi masalah tersebut. 

 

5.1.3 Action taking  

Pada tahap ini penulis melakukan tindakan dengan melakukan 

implementasi OSSIM 

5.1.3.1 Implementasi Ossim 

  OSSIM diimplementasikan pada PT.Satria Antaran Prima, untuk 

melihat apakah OSSIM ini mampu menemukan permasalahan sering 
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terputusnya jaringan pada perusahaan ini selain itu OSSIM ini juga 

diharapkan dapat memonitor apa saja yang terjadi pada jaringan termasuk 

percobaan untuk masuk ke modem karena security yang masih default 

sehingga memungkinkan akses ke modem dari dalam maupun luar jaringan. 

Berikut topologi implementasi OSSIM pada jaringan PT. Satria Antaran 

Prima.  

 

 

Gambar 5.9 : Topologi Implementasi OSSIM 

Rujukan Gambar 5.9 merupakan topologi jaringan yang penulis terapkan 

pada jaringan perusahaan, dalam topologi terlihat ada penambahan 

server OSSIM yang terhubung melalaui kabel LAN.  

5.1.3.2    Instalasi Alienvault 

Penulis melakukan instalasi dengan konfigurasi ip server Alienvault yang 

disesuaikan dengan jaringan perusahaaan tempat penelitian pada 

penelitian ini penulis menggunakan ip 192.168.0.90/24  seperti terlihat  

Pada rujukan gambar 5.10 
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Gambar 5.10 : Konfigurasi Ip Address 

 

Penulis mengkonfigurasi  Gateway yang  disesuaikan dengan jaringan 

PT. Satria Antaran Prima terlihat pada  rujukan gambar 5.12 

 
Gambar 5.11 : Konfigurasi Gateway Alienvault 
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Konfigurasi server address yang penulis gunakan  digunakan disamakan 

seperti gateway jaringan terlihat pada rujukan gambar 5.13 

 
Gambar 5.12 : Konfigurasi Server Address 

 

 

Login  pada server Alienvault, setelah penginstalan selesai masuk login 

ke Alienvault terlihat pada rujukan gambar  

 

Gambar 5.13 : login console Alienvault 

Tampilan menu konfigurasi Alienvault   telihat pada rujukan gambar   
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Gambar 5.14 : Menu Console Alienvault 

Pada menu konfigurasi penulis mengaktifkan beberapa plugin terlihat pada 

rujukan gambar 5.15 

 

Gambar 5.15 : Tampilan  Plugin Menu Alienvault 
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Penulis mengaktifkan beberapa plugin diantara Alienvault_nids, Alienvault 

nids, nmap_host, OSSIM_agent, nessus dan nessus detector. Terlihat pada 

gambar 5.16 

 

 

Gambar 5.16 : Tampilan Pengaktifan Plugin Alienvault 

 

Untuk mengakses Alienvault dengan tampilan Web Interface penulis 

mengakses melalui Web Browser, terlihat pada rujukan gambar 5.17 
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Gambar 5.17 : Login Alienvault Melalui Web Browser 

Gambar 5.17 menunjukkan tampilan akses Web Interface Alienvault yang 

penulis lakukkan untuk masuk ke menu awal Alienvault,Tampilan awal 

Alienvault   yang belum ada aktifitas  seperti terlihat pada  gambar 5.18 

 

Gambar 5.18 : Tampilan Dasboard Alienvault 

 

Gambar 5.18 menunjukkan tampilan awal OSSIM Alienvault  yang berhasil 

diimplementasi pada PT.Satria Antaran Prima 
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5.1.4  Evaluation 

Pada tahap ini penulis melakukan evaluasi dari hasil implementassi OSSIM. 

5.1.4.1 Hasil implementasi ossim 

Hasil implementasi ossim pada PT. Satria Antaran Prima, assets yang ada 

pada jaringan perusahaan ini ditunjukkan pada rujukan gambar  

 

Gambar 5.19 : Assets Alienvault 

Gambar 5.19 menunjukkan assets yang ada pada perusahan ini, OSSIM 

yang diimplementasi mampu menangkap semua host yang terhubung pada 

jaringan baik yang terkoneksi melalui LAN maupun wireless.  OSSIM juga 

menangkap log, event serta aktifitas yang terjadi pada jaringan, berikut 

rujukan gambar yang menunjukkan hasil yang didapat setelah OSSIM 

diimplementasi pada jaringan PT. Satria Antaran Prima  
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5.1.4.2 Hasil Pengujian Dashboard OSSIM 

 
 

Gambar 5.20 :  Log Alienvault Tanggal 22 Januari 

 

 
 

Gambar 5.21 : Log Alienvault Pada Tanggal 23 Januari 

 

Dari rujukan gambar diatas terlihat hasil dari aktivitas jaringan, grafik 

batang vertikal menunjukkan event security 5 top alarm, pada jaringan 

,berikut rujukan gambar  detail dari grafik batang  
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Gambar 5.22 : Log Grafik Batang Vertikal 

Gambar 5.22 menunjukkan adanya deteksi serangan Bruteforce , Web 

Server attack dan SQL injection yang terdeteksi oleh ossim pada top 5 alarm 

dasboard. 

 

Selanjutnya Grafik lingkaran menunjukan 10 top event dari berbagai 

aktifitas seperti authentifikasi, access, recon, aplikasi, suspicious, alarm dan 

alert secara keseluruhan dalam jaringan  yang ditampilkan dalam persentase 

dan ditunjukkan oleh warna yang berbeda-beda, dari  kedua rujukan gambar 

diatas menunjukkan secara keseluruhan jumlah aktifitas yang dilakukan 

oleh host dalam  jaringan yang ditunjukkan dalam persentase yang 

didominasi oleh nilai tertinggi  95% autentikasi, berikut rujukan gambar 

yang menunjukkan salah satu contoh autentikasi yang terdapat pada 

database Alienvault 

 



59 
 

 

Gambar 5.23 : Log Grafik Lingkaran  

Gambar 5.23 menunjukkan salah satu log event autentikasi yang terjadi pada 

jaringan, dengan tingkat resiko low. Grafik garis menunjukkan banyaknya 

event dalam jaringan, berikut salah satu  isi dari event pada jaringan  

 

Gambar 5.24 : log event grafik garis 

Gambar 5.24 menunjukan log event dari server Alienvault kejaringan luar 

terlihat pada source tujuan dengan alamat IP public. Grafik batang 

horizontal menunjukkan event setiap host dalam jaringan , setiap host 

dibedakan dalam warna yang berbeda berikut rujukan gambar yang 

menunjukkan asset yang ada pada jaringan  serta event dan vulnerability 

pada host dalam jaringan yang terhubung pada OSSIM. 
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Gambar 5.25 : Log Grafik Batang Vertikal 

Gambar 5.25 menunjukkan hasil log dari setiap host yang terhubung yang 

menunjukkan event, vulnerability. 

Berikut rujukan gambar scanning vulnerability  OSSIM pada beberapa host  

yang menunjukkan detail vulnerability yang ada pada host  pada PT. Satria 

Antaran Prima 

 

Gambar 5.26 : vulnerability host 192.168.0.100 

Gambar 5.26 menunjukkan hasil vulnerability scanning OSSIM yang ada 

pada host 192.168.0.100  
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Gambar 5.27 : vulnerability host 192.168.0.109 

Gambar 5.27 menunjukkan hasil vulnerability scanning OSSIM yang ada 

pada host 192.168.0.100 

 

 

Gambar 5.28 : detail event host 192.168.0.109 

Gambar 5.28  menunjukkan event yang berhasil ditangkap oleh OSSIM 

adanya event nmap yang berasal dari host 192.168.0.100 menuju host 

192.168.0.109. 
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5.1.5 Learning 

Pada tahap ini penulis melakukan penerapan IDS Snort .  

5.1.5.1 Penerapan IDS Snort  

 

Gambar 5.29 :  Snort Pada Console Alienvault 

Gambar 5.29 Menunjukkan Snort Yang Aktif Pada Konsole Alienvault 

 

 

                                    Gambar 5.30 : Hasil Capture Snort 
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                                    Gambar 5.31 : Hasil Capture Snort 

Gambar 5.30 dan 5.31 menunjukkan hasil capture snort yang berhasil 

menangkap ping flood dari host 192.168.0.100 menuju host 192.168.0.109 

yang menggunakan protocol icmp. 

  

Pada jaringan perusahaan ini, OSSIM juga mendeteksi  adanya akses 

terhadap router dengan ip address 192.168.0.1 dari host 192.168.0.100 

 

Gambar 5.32 : Traffic Capture 
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Gambar 5.32 menunjukkan adanya akses ke router oleh host pada jaringan 

PT.Satria Antaran Prima. 

 

Kesimpulan yang didapat dari  implementasi OSSIM pada PT. Satria 

Antaran Prima 

1.  OSSIM mampu mendeteksi  serta menangkap event  serta serangan yang 

terjadi pada setiap host dalam jaringan PT.Satria Antaran Prima dan 

disajikan dalam bentuk grafik  

2. OSSIM juga mendeteksi vulnerability dari masing-masing host yang 

terhubung  

3. Adanya akses router yang dilakukan suatu host dalam jaringan seperti 

terlihat pada rujukan gambar 5.32 

4. Snort yang diimplementasi menangkap adanya ping flood yang dilakukan 

oleh suatu host terhadap host yang lain dalam jaringan perusahaan ini seperti 

terlihat pada rujukan gambar 5.30 dan 5.31 

   

5.2      Pembahasan  

Kesimpulan yang didapat dari implementsi OSSIM  PT. Satria Antaran 

Prima ini menunjukkan adanya aktifitas ping flood antar host pada jaringan, 

hal ini bisa menyebabkan terganggunya koneksi pada host sehingga fungsi 

dari komputer tersebut tidak bisa dimaksimalkan untuk urusan pekerjaan 

sehingga dapat merugikan perusahaan untuk masalah ini penulis 

menyarankan untuk pemasangan IPS pada host sebagai solusi untuk 
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mencegah masalah tersebut. OSSIM juga mendeteksi adanya akses router 

dari host yang memungkin kan host tersebut merubah konfigurasi router 

karena keamanan dari router yang masih default sehingga sangat merugikan 

apabila dieksploitasi oleh orang atau karyawan yang tidak bertanggung 

jawab untuk hal ini penulis menyarankan untuk merubah password modem 

sebagai solusi. 

 

5.2.1  Implementasi IPS 

Pada penelitian ini penulis melakukan implementasi IPS menggunakan 

Snort dengan Mode Prevention. 

 

 

Gambar 5.33: Rules Snort Mode Prevention 

Rujukan gambar 5.33 menunjukkan  konfigurasi rules snort sebagai 

IPS yang penulis gunakan. 

 

Gambar 5.34: Hasil Snort IPS 

Rujukan gambar 5.34 menunjukkan hasil  drop paket dari host 

yang melakukan dos attack dengan protocol ICMP pada jaringan . 


