KEMENTERIAN PENDIDIKAN DAN KEBUDAYAAN
SEKOLAH TINGGI MANAJEMEN INFORMATIKA DAN KOMPUTER

PALCOMTECH PALEMBANG
SKRIPSI
ANALISA SISTEM KEAMANAN IDS DENGAN METODE

SIGNATURE-BASED DAN PENCEGAHANNYA BERBASIS

FIREWALL

Diajukan Oleh:
1. AAN BAYUMI / 011090240
2. ANUWAR /012070111

3. ZENDRI OKTARA /011100172

Untuk Memenuhi Sebagian Dari Syarat-Syarat
Guna Mencapai Gelar Sarjana Komputer
PALEMBANG

2014



KEMENTERIAN PENDIDIKAN DAN KEBUDAYAAN

SEKOLAH TINGGI MANAJEMEN INFORMATIKA DAN KOMPUTER

PALCOMTECH PALEMBANG

HALAMAN PENGESAHAN PEMBIMBING

NAMA/NPM : L AAN BAYUMI /011890240
2. ANUWAR 79812070111
3. ZENDRI OKTARA /011100172
PROGRAM STUDI : TEKNIK INFORMATIKA
JENJANG PENDIDIKAN :STRATA SATU (S1)
KONSENTRASI : JARINGAN
JUDUL SKRIPSI :ANALISA SISTEM KEAMANAN IDS
DENGAN METODE SIGNATURE-BASED DAN

PENCEGAHANNYA BERBASIS FIREWALL

Palembang, 17 September 2014

Menyetujui, Mengetahui,




KEMENTERIAN PENDIDIKAN DAN KEBUDAYAAN
SEKOLAH TINGGI MANAJEMEN INFORMATIKA DAN KOMPUTER
PALCOMTECH PALEMBANG

HALAMAN PENGESAHAN PENGUJI

NAMA/NPM : 1. AAN BAYUMI /011090240
2. ANUWAR /012078111
3. ZENDRIOKTARA /011100172
PROGRAM STUDI : TEKNIK INFORMATIKA
JENJANG PENDIDIKAN : STRATA SATU (S1)
KONSENTRASI : JARINGAN
JUDUL SKRIPSI :ANALISA SISTEM KEAMANAN IDS
DENGAN METODE SIGNATURE-BASED DAN
PENCEGAHANNYA BERBASIS FIREWALL
TII“ 4 Scptember 2014
Penguji I,

NIDN : 0215106902

NIP : 09.PCT.13



Takakmpermhadakebemaxilanjikahmmdiandmbapmgh
tangan, berusaha dengan sungguh-sungguh sampai akhir karena

kitatidaktauqx:makmtajadidimmdmdwm

Kupersembahkan Kepada :

¢ Kedua Orang Tua

e Karib- kerabat

e Keluarga besar

e Staff dan Seluruh Dosen STIMIK Palcomtech

¢ Seluruh Teman-teman

iv




=

DAFTAR ISI
Halaman
HALAMAN JUDUL .....oootiiinreretesieccieeeeeesesesssseses e sees e oo i
HALAMAN PERSETUJUAN..........oooiuieiieeeeeeeeeeeeeeeee oo ii
HALAMAN PENGESAHAN .........ooouiiieeeieeeeeeeceseeseee e es e, iii
MOTTO DAN PERSEMBAHAN ............oooooiieeemeeeeeeeeeeeeeeeeeeeee oo iv
HALAMAN PERNYATAAN ..ottt eeeeeeeesesseses e e \4
KATA PENGANTAR ...ttt eeeeessesses e ses s vi
DAFTAR ISL........ooiiiiiectneeeeeteecee et seseses e e s e viii
DAFTAR GAMBAR ...ttt eee e eesesessesesesesesse e sees e X
DAFTAR TABEL..........cooireeeececeeeteeeeeeeeeeseeeses e s s ses e e xii
ABSTRAK ...ttt eeeees s e Xiii
BABI PENDAHULUAN
1.1 Latar Belakang ............coecvvueuereeeueeeeereeeseeneneseessssssesesesssessssons 1
1.2 Perumusan Masalah ............c..c.ecoeueueeerneeceeeeeeeeeeeeeseseseeessons 3
1.3 Ruang LinKup........ccooeueeiueuereieeieeeeeeeeeeeeeeese s 3
1.4 Tujuan Penelitian .............cceveeveveceiieeeeeeneeeeereseeeseeeses e 3
1.5 Manfaat Penelitian ................cceueeeeeeeeeeeeeeesereeeeesesesererereen, 3
1.6 Sistematika Penulisan................coveeeeeeeeeeeeneveeereeenererereserseon, 4
BABII GAMBARAN UMUM PERUSAHAAN
2.1 Sejarah Perusahaan.................coocueveeeeveeemeeeseressesssessssssssns 6
2.2 Struktur Organisasi dan Uraian Tugas Wewenang.................... 7
2.2.1 Struktur OrganiSasi............cceceveereeeeeeereeessererereressssssss 7
2.2.2 Tugas dan Wewenang ................cvueeeeeeeereeeresserersrsonns 8
BABIII TINJAUAN PUSTAKA
3.1 Landasan TeOri.......coceererrererieeriueencreeeseeeesseseeesessesessesesssssssnns 11
3.1.1 AnaliSis SiStem.........ceevererierrererrieeeneneeeeseseeressssesserennes 11
3.1.2 Jaringan KOMPULET .............ccveeeeeeeeeeneeeeeeeseereresseeenennns 12
3.1.3 Keamanan KOMPULET ..............covueeeeemerereresererersresnsnnn 13
3.1.4 Intrusion Detection System (IDS) .........ocoeoveererererverernns 24
3Ll SHOFE ot es s e 26
3.1.6 Basic Analysis and Security Engine (BASE)................. 28
3.2 Penelitian Terdahulu .............ceueveieenceeeeeeeeeeeeeeseeeee oo 30
3.3 Kerangka Penelitian .............ccoceueveemuemeeeeeoereerereeeeseseoeoossnn 31
BABIV METODE PENELITIAN
4.1 Jadwal Penelitian...............cevevueueeveeeeeeereeeeseeeseresseesesssssoos 33
4.1.1 TEMPAL........coccurrererrerrrerrrerereseremssssasssssessssnssssassensssssssesens 33
4.1.2 WKL ...t ceeeeteeeses e e s s 33
4.2 Teknik Pengumpulan Data..............c.eoueeeeeeceeeeeeneserersseresens 33
4.3 Teknik Pengembangan SiStem .............oceeeeeuveerereerererssrersrnsnnns 34
4.4 Skema Pengujian..............coceveveeeeveeecereeeeeeesseereseseseeressesssses 36

viii



BABYV  HASIL DAN PEMBAHASAN

ol TRBIL s ovsiiscsinssssinissansimonssasmassmasssnensas sosspssabicbarieinssssshmatommemssomes 38
ST ADALISIS coveveeeeiiereiee st eses e 38
5.1.1.1 Analisis Kebutuhan ..............cccocevrervuruererrennn.. 38

5.1.1.2  Analisis Permasalahan .................coceovue......... 39

5.1.2 Desain Topologi Jaringan yang diusulkan..................... 40

5.1.3 Implementasi dan konfigurasi Sensor Snort .................. 41

5.2 Pengujian dan Pembahasan.................c.ooevvererreeeeoereeoeronn 49

BAB VI KESIMPULAN DAN SARAN

0.1 ESIMPUIAN . oooinsiniiimssssssssissninnssnememmesasssessmvssnssssnsbssssssssosingsssiss 61
BZ SOOI vssissssssiissisisdivsinsmssnenssasenennsusnsssssssnsssssasseesssissriiessssssomapsns 61
DAFTAR PUSTAKA

ix



DAFTAR GAMBAR
Gambar Halaman
Gambar 2.1 Struktur organisasi PT. Menara Nusantara Perkasa....................... 8
Gambar 3.1 Kerangka Penelitian ...............ccceeveeeceeesevneeereenessenennnnnn32
Gambar 4.1 Action Research Model ...................eveeeeeeeeeerererereresreriereseseeonn, 35
Gambar 4.2 Cara kerja IDS ........c.coeeireireniereeceeeeeeeee e eeeseeseseres e ses s 36
Gambar 4.3 SKema PeNGUJIAN ..........ceereverererereveeeeeeeeeneeseseesseseesssesesesesssssssens 37
Gambar 5.1 Topologi Jaringan yang diusulkan ................eevevevememorevvseeeonn, 41
Gambar 5.2 Installasi paket pendukung IDS.........c.ocovereererererreesssrsssssesesensen, 41
Gambar 5.3 Download web BASE dan Adodb............ooeouereerevererereeerosinns 42
Gambar 5.4 Installasi SNort Mysql...........c.eeevveeeeeeeeeeereeeeeeeeeeeeeeeseeeseo, 42
Gambar 5.5 Membuat database...............eueveeverereveeeeeeeeeeeensesssseessssssessssesessssens 43
Gambar 5.6 Memasukan tabel snort ke database ...............coeeeuvvereerevereereinnnn 43
Gambar 5.7 Tampilan tabel SNOTt.......c.cceverererucrireiiiececte e sessssenes A
Gambar 5.8 Konfigurasi SNOIt............ceeeveeieeeierseneeseesesesssssessssssssesesssssssssssens 44
Gambar 5.9 Konfigurasi 7ule_path ...............eeeeeueeeeeeereeeeeeseeseeessesessesessessons 45
Gambar 5.10 Mengaktifkan l0g Unified ............coeeeeeeveeeeeeereeeeerereeesesseon 45
Gambar 5.11 Konfigurasi Output Database ...............ocoeeeerereeeerererereennn, 45
Gambar 5.12 Ekstrak File Base dan Adodb..............cococeeereeerereeersrererererererrn, 46
Gambar 5.13 Memindahkan Base dan Adodb ..............cccevrevevrenne. inimpd sainsn 46
Gambar 5.14 Tampilan Rule SNOTt .............cueveveeeeeeeeeeeeeeeseeeeesseesse e 47
Gambear 5.15 Tampilan awal installasi snort base............eeeeveeevevvereeesrsn, 47
Gambar 5.16 Konfigurasi path Adodb............cceueeeeeveeeeeeeeereeeeeeeeeseeeseennn, 48
Gambar 5.17 Konfigurasi Database Base ................oooweereererercerererreresersssos 48
Gambar 5.18 Konfigurasi admin Base .............coeueueueeeeueeeeeneeeeseeeeoeon 49
Gambar 5.19 Tampilan 10gin base SNOTt .............cevveeeeeeererereereeeresesrersesressene. 49
Gambar 5.20 Tampilan 7afik protocol Base.............eeeeeeevveeeeeeereeeeresesesesoon, 50
Gambar 5.21 Tampilan Sensor iNterface ............eweveeeerereerererereeeererssseesens 50
Gambar 5.22 Tampilan Unique lerts................eeeeeeeeeeoreererererererereresersonn, 51
Gambar 5.23 Tampilan Categories dan unique alerts .............veseereeveresrean.. 52
Gambar 5.24 Tampilan diSplay Qlert .............eeeeeeveereeeseeereeereeeereressseseeen, 53
Gambar 5.25 Tampilan display Glert ............eeeeeeeeeeeeereserererereeereereseseseson, 53
Gambar 5.26 Tampilan DiSplay AIEFt .............eeeeeeeeeeeeeeererereeeereseerseeeressssses 54
Gambar 5.27 Tampilan Ping AHACK .............eeeeeeeeeeeeeeeeeereeeeeeereereeee e, 54
Gambar 5.28 Tampilan SCam POrt...............eeeeeeeeeveeeereeeeeeeereseresereseeres s, 55
Gambar 5.29 Tampilan serangan flooding protocol tcp dan udp..................... 56
Gambar 5.30 Tampilan serangan Syn Attack ..............eceeeeveveveeevereverersrsonn. 56
Gambar 5.31 Daftar IP Address yang melakukan serangan........................... 57
Gambar 5.32 Perintah untuk reject ping Qttack ...........ooeeeemeeeereeeerererreernn. 57
Gambar 5.33 Hasil penolakan ping GHtack ................eeoweeereeeerevereeeereeeseeressis 58
Gambar 5.34 Hasil Memblok serangan dos dan konfigurasi Iptables ............. 58
Gambar 5.35 Kegagalan serangan dos (f00ding) ...............eweeveeeeeeseosresrensensnn. 59
Gambar 5.36 Kegagalan serangan Syn attack ................oeeeveeeeeeerovveeeveresesns 59
X



DAFTAR TABEL

TABEL Halaman
Tabel 3.1 Perbedaan NIDS dan HIDS...........coeveeeeeeeeemeeeeeeeeeeseeoeesossas 29
Tabel 4.1 Skenario PENGUJIaN .............c..cueveivieeueeceeeeceeereseseseesssessesessssssssesns 37
Tabel 5.1 Tabel keberhasilan pengujian..............oceeveeeeeereeereeereseeeeseseeoonns 60

xi



—

ABSTRAK

Cara untuk menjaga keamanan sebuah sistem yang dapat meminimalisasi
serangan-serangan terhadap jaringan LAN (Local Area Network) bahkan server
dari penyusup ini yaitu menggunakan alat deteksi yang berfungsi untuk
mendeteksi terjadinya intrusi pada sistem server jaringan. Alat deteksi yang
dimaksud adalah Intrusion Detection System (IDS). Knowledge-based (signature-
based) IDS dapat mengenali adanya penyusupan dengan cara menyadap paket
data kemudian membandingkannya dengan database rule IDS (berisi signature -
signature paket serangan) . Jika paket data mempunyai pola yang sama dengan
(setidaknya) salah satu pola di database rule IDS, maka paket tersebut dianggap
sebagai serangan, dan demikian juga sebaliknya, jika paket data tersebut sama
sekali tidak mempunyai pola yang sama dengan pola di database rule IDS, maka
paket data tersebut dianggap bukan serangan. Kemudian IDS engine akan
membaca alert dari IDS (antara lain berupa jenis serangan dan IP address
penyusup) untuk kemudian memerintahkan firewal/ untuk memblok akses koneksi
ke sistem dari penyusup tersebut

Keyword: Intrusion Detection System, Knowledge-based, Log, rule, engine
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1.1

BAB 1

PENDAHULUAN

Latar Belakang

Banyak manfaat dan keuntungan yang diperoleh melalui penggunaan
jaringan komputer untuk melakukan aktivitas-aktivitas terutama
penggunaan internet, maka semakin banyak pula pemakai komputer yang
menghubungkan komputernya dengan internet, tentunya masalah
keamanan menjadi semakin rumit dalam penanganannya. Oleh karena itu
sistem keamanan ini seharusnya menjadi pertimbangan untuk
menggunakan internet sebagai media koneksinya.

PT. Menara Nusantara Perkasa bergerak dibidang distribusi retail
yang melayani beberapa perusahaan besar maupun kecil yang tersebar
diberbagai wilayah Sumatera Selatan baik didalam maupun luar kota.
Adapun kendala yang ada pada perusahaan dalam hal keamanan jaringan,
dimana dalam file log sering kali terdapat ip address atau identitas
penyusup yang mencoba mengambil kendali server menggunakan akses
root ke server pusat database perusahaan. Log adalah sebuah file yang
berisi daftar tindakan, kejadian (aktivitas) yang telah terjadi di dalam suatu
sistem jaringan komputer. Oleh karena itu penulis mencoba melakukan
evaluasi dan pencegahan terhadap ancaman tersebut.

Salah satu solusi dari permasalahan tersebut adalah diperlukan cara

untuk menjaga kemanan sebuah sistem yang dapat meminimalisasi



serangan-serangan terhadap jaringan LAN (Local Area Network) bahkan
server dari penyusup ini. Alat deteksi sangat diperlukan dalam kondisi ini,
yang dapat mendeteksi terjadinya intrusi pada sistem server jaringan. Alat
deteksi yang dimaksud adalah Intrusion Detection System (IDS).
Knowledge-based (signature-based) iDS dapat mengenali adanya
penyusupan dengan cara menyadap paket data kemudian
membandingkannya dengan database rule 1DS (berisi signatur-signature
paket serangan). Jika paket data mempunyai pola yang sama dengan
(setidaknya) salah satu pola di database rule IDS, maka paket tersebut
dianggap sebagai serangan, dan demikian juga sebaliknya, jika paket data
tersebut sama sekali tidak mempunyai pola yang sama dengan pola di
database rule IDS, maka paket data tersebut dianggap bukan serangan.
Kemudian IDS engine akan membaca alert dari IDS (antara lain berupa
jenis serangan dan IP address penyusup) untuk kemudian memerintahkan
Jfirewall untuk memblok akses koneksi ke sistem dari penyusup tersebut.
Berdasarkan latarbelakang di atas, penulis tertarik untuk membuat
penelitian dengan judul “ Analisa Sistem Keamanan Intrusion Detection
System (IDS) dengan metode Signature-based dan pencegahannya berbasis

firewall di PT. Menara Nusantara Perkasa”



1.2 Rumusan Masalah
Rumusan masalah yang akan dibahas pada penelitian ini adalah
bagaimana merancang dan menganalisa sistem pengamanan jaringan
komputer pada Intrusion Detection System (IDS) dengan menggunakan
metode signature-based ?
1.3 Ruang Lingkup
Ruang lingkup permasalahan Intrusion Detection System (IDS)
sangatlah luas, maka dalam penulisan skripsi ini penulis lebih menekankan
pada analisis serangan berdasarkan data-data yang dihasilkan oleh sensor
IDS yang dikenali sebagai penyusup/penyerang dengan menggunakan
metode Signature-based.
1.4 Tujuan Penelitian
Adapun Tujuan penelitian adalah sebagai berikut

a. Menerapkan sistem keamanan jaringan LAN dengan melakukan
implementasi Intrusion Detection System (IDS) dan pencegahannya
berbasis Firewall di PT. Menara Nusantara Perkasa.

b. Untuk mengetahui dan menganalisa paket-paket data yang melalui sistem
BASE ( Basic Analysis and Security Engine) dengan menggunakan metode
signatured-based.

1.5 Manfaat Penelitian
Adapun manfaat dari penelitian ini adalah
a. Dapat meningkatkan keamanan jaringan LAN di PT. Menara Nusantara

Perkasa terutama keamanan server jaringan.



1.6

b. Dapat menerapkan mata kuliah Praktik Jaringan Komputer (PJK) yang

telah didapat selama mengikuti perkuliahan pada STMIK PalComTech.

¢. Dari hasil penelitian ini diharapkan dapat menjadi bahan referensi

untuk mahasiswa STMIK PalComTech untuk penelitian selanjutnya.

Sistematika Penulisan

Skripsi ini ditulis dalam Enam bab dan masing-masing bab terbagi

dalam sub-sub bab. Sistematika penulisan skripsi ini disusun sebagai

berikut:

BAB1

BAB II

BAB III

PENDAHULUAN

Pada bab ini Penulis akan menguraikan tentang latar
belakang, perumusan masalah, tujuan penelitian, manfaat
penelitian dan sistematika penulisan.

GAMBARAN UMUM PERUSAHAAN

Pada bab ini menjelaskan tentang sejarah perusahaan,
struktur organisasi, wewenang dan tanggung jawab

karyawan perusahaan dan kegiatan kerja yang dilakukan.

TINJAUAN PUSTAKA
Pada bab ini menjelaskan pembahasan mengenai landasan
teori yang berkaitan dengan pokok permasalahan dalam

penelitian.



BAB 1V

BABYV

BAB IV

METODE PENELITIAN

Dalam bab ini membahas waktu penelitian, jenis data,
teknik pengumpulan data dan Metode penelitian.

HASIL DAN PEMBAHASAN

Dalam bab ini membahas mengenai hasil dari penelitian
yang telah dilakukan dan membahas mekanisme penelitian
yaitu implementasi dan pengujian.

PENUTUP

Menguraikan beberapa kesimpulan dari pembahasan
masalah serta memberikan saran yang bermanfaat.
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