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ABSTRAKSI

Anjar, Sairin, Ageng, Analisis Perbandingan Performance Dan Keamanan Pada
FTP Dan FFTPS. Dibimbing oleh Guntoro Barovih.

Penelitian ini bertujuan untuk menganalisa dan membandingkan kecepatan
transfer rate dan sumber daya cpu, memory yang terpakai pada protokol /7P dan
FTPS serta mengetahui dari sisi kelebihan dan kekurang keamanan kedua
protokol tersebut.

Untuk melihat perbedaan protokol /7P dan F7PS pada server yang telah
dibangun, peneliti menyediakan 5 (lima) buah klien untuk uji coba, kabel U7P
danswiich. 5 (lima) buah klien tersebut akan mentransfer data secara bersamaan.
Pada komputer server /7P dan FTPS menggunakan processor core i3, memory
2gb dan hardisk 80gb. Untuk perangkat lunak menggunakan Sistem Operasi
Debian 7.4, Profipdversi 1.3.4 sebagai servicedan OpenSSLversi 1.0.1, corefip
2.2, wireshark 1.12.0serta didukung command linux yaitu top untuk melihat
informasi seberapa besar sumber daya yang digunakan pada cpu dan memory.

Dari hasil penelitian bahwa menunjukkan protokol F7P lebih cepat dalam
mentransfer data dibandingkan dengan protokol 7'7PS. Pada penggunaan sumber
daya CPU dan memory terlihat sama. Pada saat transfer data protokol FTPS tidak
begitu cepat akan tetapi dalam hal keamanan user dan password tidak mampu
disadap oleh wireshark.

Kata kunci : transfer rate, sumber daya cpu dan memory, FTP, FTPS, openssl,
corefip, top, keamanan.
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BAB 1

PENDAHULUAN

1.1 LatarBelakang

Teknologi informasi berkembang cepat disegala kehidupan manusia,
mengakibatkan meningkatnya kebutuhan akan system tempat penyimpanan
data dan memberikan solusi dalam meningkatkan serta memudahkan
kinerja. Penyimpanan data tidak selalu di dalam komputer atau media
penyimpanan lainnya tetapi penyimpanan data terpusat menjadi solusi
alternative dalam penyimpanan data danduplikat data.Teknologi jaringan
komputer menjadi sebuah solusi yang dapat digunakan dalam menunjang
perpindahan data dengan cepat. Jaringan komputer merupakan kumpulan
beberapa perangkat keras yang saling terhubung dengan lainnya melalui
media konsentrator atau perantara. Maka dengan adanya jaringan komputer
kita dapat melakukan perpindahan data dari satu tempat ke tempat yang
lainnya tanpa dibatasi.

Menurut Rosalana (2009:179) FTP(File Transfer Protocol)digunakan
untuk memindahkan file yang menggunakan jaringan 7CP/IP. Dengan
menggunakan /7P, user dapat memanipulasi file komputer lain seolah-olah
di komputer sendiri. /7P hanya berjalan secara ekslusif di jaringan 7CP.
Secara default, FTP server akan melakukan listening pada port 21 untuk
mendeteksi adanya permintaan koneksi dari /7P client. FTP menggunakan

kontrol out-of-band yang artinya /7P menggunakan koneksi yang berbeda




untuk mengontrol dan untuk data. #7P umumnya berfungsi sebagai media
transfer berkas dalam suatu jaringan yang menggunakan 7CP koneksi. F'7P
bisa berjalan diberbagai jenis sistem operasi seperti Windows dan Linux
yang membedakannya adalah konfigurasi. Tingkat kerumitan adalah hal
yang relatif dalam konfigurasi disetiap sistem operasi yang digunakan.
Untuk efisiensi dari segi ekonomi dan keamanan penulis menggunakan
sistem operasi Linux karena tersedia bebas untuk digunakan.

FTP merupakan metode pilihan yang tepat dalam penyimpanan
dengan kecepatan transfer yang lebih baik, akan tetapi jika dilihat dari segi
keamanan protokol /7P tidak mendukung enkripsi data user dan password
pengguna ketika /ogin kedalam serverFTP. Kelemahan F7P ketika user dan
password digunakan pada saat /ogin, user dan password tersebut mampu
disadap / sniffing didalam jaringan dalam kondisi tidak terenkripsi.

Pada protokol /7PS terdapat penggabungan antara protokol 7P dan
aplikasi OpenSSL, dimana OpenSSL berfungsi untuk melindungi data user
dan password melalui enkripsi berupa berkas sertifikat. Ketika pengguna
akan login memasukkan wuser name dan password , maka protokol F7PS
akan melakukan enkripsi data, sehingga informasi wuser dan password
dijaringan sulit untuk disadap oleh aplikasi-aplikasi sniffer yang banyak
beredar di internet , salah satunya seperti wireshark.

Pada sisi performance kedua protokol tersebut penulis mengambil

beberapa indikator seperti kecepatan transfer file / transfer rate kemudian



melihat sumber daya CPU dan memory seberapa besar terpakai pada saat
proses kerja berlangsung.

Pada sisi keamanan kedua protokol tersebut penulis akan
memonitoring paket dijaringan / fraffic dengan menggunakan aplikasi sniffer
seperti wireshark, dengan aplikasi ini akan membantu mengetahui aktifitas
client ketika login ke server FTP dan F'TPS.

Untuk mendukung protokol /7P dan FTPS penulis menambah A%ySg/
sebagai database, database disini digunakan untuk mendaftarkan nama-
nama pengguna dan menentukan berapa besar quota yang akan diberikan.
Jenis metode yang digunakan untuk melakukan penelitian membandingkan
protokol /7P dan /TPS adalah penelitian terapan (applied reaserch).

Dari perbedaan ke dua protokol tersebut penulis mencoba
menganalisis dan membandingkan dari sisi performancetransfer rate,
sumber daya cpu,memory dan keamanan.

Berdasarkan wacana diatas maka penulis berminat melakukan
penelitian dengan judul “Analisis Perbandingan Performance Dan

Keamanan Pada FTPDan FTPS”.

1.2 Rumusan Masalah
Berdasarkan latar belakang dan judul yang diambil penulis maka

dapat diperoleh perumusan masalah yang akan dibahas yaitu

1. Bagaimana cara perancangan /"7TP dan FTPS server ?
2. Bagaimana cara mensimulasikan /7P dan F7PS untuk mendapatkan hasil

pengujian performa kecepatan transfer rate ?




3. Bagaimana mengetahui performace seberapa besar sumber daya cpudan
memory yang terpakai pada saat proses berlangsung ?

4. Bagaiman cara menganalisis hasil data yang didapat dari simulasi untuk
mendapatkan kesimpulan mana sistem penyimpunan yang lebih baik untuk
diterapkan dengan memandang aspek kecepatan akses dan transmisi data

serta aspek keamanan data.
1.3 Batasan Masalah

Ruang lingkup yang akan dibahas adalah bagaimana menganalisa
antar  protokol /7P dan FTPS jika dilihat dari kemampuan
kecepatan,keamanan dan sumber daya CPU dan Memorydengan
menggunakan sistem operasi Linux Debian 7.4.0 , Profipdversi 1.3.4 sebagai
servicel'TP dan FTPS, OpenSSLversi 1.0.1(Open Secure Socket Layer)

sebagai aplikasi enkripsi serta didukung dari command linux yaitutopuntuk

mengetahuiinformasi seberapa besar kinerja sumber daya CPU dan memory
pada saat proses berlangsung.

Spesifikasi hardware menggunakan komputer processor core i3 |
hardisk 80 gb 2 buah, memory 2 gb, kartu jaringan dlink10/100 dua(2)
buah, switch10/100 sebagai konsentrator, kabel jaringan UTP cat 5 yang
menghubungkan komputer server FTP, FTPS , komputer client uji coba, dan

komputer analisis.

1.4 Tujuan Penelitian




Adapun tujuan dari penelitian ini adalah untuk menganalisa dan
membandingkan kecepatan transfer rate dan sumber daya cpu, memory
yang terpakai pada protokol F7P dan FTPS serta mengetahui dari sisi

kelebihan dan kekurang keamanan kedua protokol tersebut.

1.5 Manfaat
a. Bagi Penulis

Menambah pengetahuan dan mencoba menerapkan teori serta
praktikum yang diterima selama proses perkuliah. Mengetahui bagaimana
menganalisa dan membandingkan protokol”7P dan FTPS dari sisi

kemampuan transfer data dan dari sisi keamanan.

b. Bagi Akademik

Tulisan ini diharapkan dapat dijadikan sumber referensi dimasa
selanjutnya dan dapat dijadikan sebagai bahan masukan ataupun pustaka

untuk penelitian lanjut bagi pihak-pihak akademis.
1.6 Sistematika Penulisan

Skripsi ini ditulis dalam 6 (enam) bab dan masing-masing bab
terdiri  dari beberapa bab. Sistem penulisan skripsi ini adalah sebagai

berikut :

BAB 1 PENDAHULUAN



Dalam bab ini Penulis menguraikan tentang latar belakang masalah,
rumusan masalah, batasan masalah, tujuan dan manfaatdari penulisan

skripsi, dan sistematika penulisan laporan.

BAB I GAMBARAN UMUM

Dalam bab ini dijelaskan tentang cara kerjaF7P server, topologi

yang digunakan dan gambaran simulasi.
BAB III TINJAUAN PUSTAKA

Dalam bab ini berisikan tentang referensi yang dipakai penulis

dalam penulisan skripsi ini, serta hasil penelitian terdahulu.

BAB IV METODE PENELITIAN

Dalam bab ini berisikan tentang metode penelitian dari laporan
skripsi seperti lokasi penelitian, waktu penelitian, jenis data, teknik

pengumulan data yang digunakan, dan jenis penelitian.
BABYV HASIL DAN PEMBAHASAN

Dalam bab ini dijelaskan tentang analisis perbandingankinerja

FTP server dan FTPS server.
BAB VI PENUTUP

Bab ini merupakan bab terakhir dari penulisan laporan yang berisi
tentang kesimpulan dari uraian bab-bab sebelumnya dan saran yang

sekiranya dapat bermanfaat.
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